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Acao repressora

NOTICIAS

Policia Federal prende quadrilha que desviava dinheiro pela internet
(hitp:fpowarld.uol.com.brinoticias/2008/051 3/policia-federal-prende-quadrilha-que-desviava-dinheiro-pela-internet)

Redag&o do IDG Now!
13-05-2008

Crackers obtinham senhas bancirias a partir dos PCs dos correntistas; ag3o envolveu
mandados de prisdo em sete Estados.

A Operagdo Cardume da Policia Federal desarticulou, nesta terga-feira (13/05), uma quadrilna especializada em
cibercrimes. A PF cumpriu 27 mandados de pris3o, além de 42 mandados de busca e apreensio no Rio Grande do
Sul, Santa Catarina, 530 Paulo, Rio de Janeiro, Minas Gerais, Bahia e Sergipe.

Os criminosos obtinham senhas bancarias por meio de phishings, que instalavam malwares na maguina do
usuario. A partir dos dados obtidos, os crackers transferiamn dinheiro para contas de laranjas, além de pagar contas
e fazer compras online.

As investigacBes, iniciadas em 2007, foram conduzidas pela Delegacia de Repress3o a Crimes Fazendarios
(DELEFAZ), da Policia Federal do Rio Grande do Sul, e iniciaram em 2007. A agdo foi um desdobramento da
Operacio Navegantes, quando foram presos 15 crackers e laranjas.

APF estima que a quadrilha fez mais de 200 vitimas e que fraudes totalizaram em torno de 500 mil reais por més.

Os integrantes da quadrilha serdo indiciados por furto qualificado, formac3o de quadrilha, interceptacio informatica
nao autorizada e receptagdo - podendo ser condenados 2o pagamento de multas e maximo de 8 anos de prisao.

Fonte: http://pcworld.uol.com.br/
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Contra-ataque

0510572008
Secao: Overview -

F-Secure identifica nova técnica para golpes na Internet

Risk Report

A F-Secure, fabricante finlandés de solucdes de seguranca, identificou cybercriminosos de phishing estao
utiizando uma nova técnica para ataques a usuarios na Internet. Agora eles enviam e-mails com cavalo-de-
froia espido, ao invés daqueles que pedem para a vitima digitar nomero de confa ou senha.

Os e-mails trazem mensagens oferecendo aos clientes uma ferramenta de seguranca para acessarem suas
contas pela Internet sem riscos. Para cair no golpe, basta que a vitima faca o download do suposto certificado
digital e o instale no computador. Com a ferramenta de espionagem instalada, o criminoso podera obter todas
as informacdes do computador que desejar.

Copyright © 2007 Conteddo Editorial
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Onde os Bandidos Atuam
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Fonte: http://www.antiphishing.org
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Evidéncias
» Todas as estatisticas mostram grande queda no numero

de ataques diretos

Isso pode significar que as medias e grandes empresas
melhoraram seu nivel de seguranga com softwares e hardwares

» Os bandidos passaram a investir no elo mais fraco —
clientes e usuarios

» As empresas continuam com dificuldades de implantar
uma cultura de seguranga com os funcionarios

» Funcionarios e clientes desconhecem os riscos existentes
no ambiente de informatica
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Ciclo Vicioso

Obstaculos a Implementagcaoda Seguranga

Consciéncia
Orgcamento
Recursos Humanos
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Apoio especializado
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Fonte: Academia Latino-Americana de Seguranga da Informacao — dez/2007
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Consciéncia dos
Riscos Existentes

Ardua Tarefa




Sobre Risco em Informatica

» Verdades
Todo sistema informatizado tem vulnerabilidades
Nao existe 100% de seguranga

Nao existe risco zero

» As pessoas tém consciéncia

dos riscos que correm!?
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Risco vs Medidas de Seguranca

» Risco (R)
E a probabilidade de que agentes, que sio ameacas (A),
explorem vulnerabilidades (V), expondo os ativos a perdas de
confidencialidade, integridade e disponibilidade, e causando
impactos (l) nos negocios. Os impactos sao limitados por
medidas de seguranga (M) = controle
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Profusao de Ameacas

» Ameacas Intencionais » Comportamento anti-social
» Ameagas Acidentais — paralisagoes e greves;
alcoolismo e drogas; rixas
entre funcionarios setores,

geréncias, diretorias; inveja
» Pane na comunicacao e no profissional; etc.

suprimento de energia

» Ameacas Ativas

» Catastrofes

» Acao criminosa — furtos e

» Pane na rede roubos, fraudes, sabotagem,

» Problemas nos sistemas terrorismo e atentados,
operacionais sequestros, espionagem

» Problemas nos sistemas industrial, engenharia social,
corporativos etc.
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Diversidade de Medidas de Seguranca

» Politica de Seguranca » Seguranga de roteadores
» Criptografia forte » Filtros de conteudo
» Certificacao Digital » Politica de senha
» Controle de Acesso (fisico » Detecgao de intrusos
e l6gico) » Teste de invasao
» Seguranga fisica » Alertas
» Politica de backup » Treinamento/Conscientiza
» Plano de Continuidade de cao dos usuarios
Negocios » Auditoria de sistemas
» Monitoragao » Antivirus

» Firewall
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Seguranca Logica e
Seguranca Fisica

Disciplinas Complementares




Seguranca Logica

» Problemas

Ataques logicos a rede de computadores
Implantacao de codigos maliciosos
Captura de senhas

Roubo de informacoes

Manipulagcao de informacgoes
» Solucoes

Equipamentos de analise e filtros de acesso
Estrutura de Perfis de Acesso

Controle de acesso logico — Politica de senha forte
Uma unica identificagao por usuario
Sistemas nao controlam acesso, sistemas controlam perfis
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Seguranca Fisica

» Problemas
Acesso indevido
Roubos de equipamentos
Ameaca a integridade fisica dos funcionarios
Ameaca ao patrimonio da empresa
Engenharia Social
» Solucoes
Controle eficaz de identificacao
Acesso setorizado e controlado
Sistema de controle e monitoramento de acesso fisico

Colaboradores treinados para cumprimento das normas
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Aspecto Especial da Seguranca Logica
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SraToETR PSS Fonte: Pricewaterhouse Coopers

» Seguranga no desenvolvimento de sistemas

v

62% das empresas usam dados reais nos testes
» Risco da transferéncia do conhecimento para os sistemas

Sistemas sem trilhas de auditoria

v

» Terceirizacao baseada em alocacao de mao-de-obra
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Arsenal de Detfesa

Também é Preciso Rever Posturas




Verdades

“Se fizermos tudo que o pessoal de seguranca quer, ndo fazemos
negocio.

Se fizermos tudo como o pessoal de negdcios deseja, ndo teremos
seguranc¢a.”

Laércio Albino Cruz —VP do Bradesco

» Eficiencia em tecnologia da informacgao significa entrega e
disponibilidade.

Entrega implica em rapidez com qualidade

» A arte esta em encontrar o equilibrio
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Arsenal de Detfesa

» Politica de Seguranca
» Gestao de ldentidade
» Metodologia de Desenvolvimento de Sistemas

» Conhecimento e aplicagao das normas existentes

NBR ISO/IEC 27001 — Sistemas de Gestao de Seguranga da
Informacgao - Requisitos

NBR ISO/IEC 27002 — Codigo de Pratica para a Gestao da Seguranga
da Informacao

NBR ISO/IEC 27005 —Tecnologia da Informagao — Técnicas de
Seguranca — Gestao de Risco de Seguranga da Informacao

» Auditoria de Sistemas
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Posturas

» A pratica comum da equipe de seguranga

Avaliar propostas de implementagao e apresentar pareceres,
dificilmente entrando no meérito do “como”

» Qual deve ser o real objetivo da seguranga

Definir a forma mais segura da empresa realizar seus negocios,
aproveitando eficientemente as oportunidades e mantendo a
competitividade

» Definir as melhores praticas de seguranga (consultoria) e
atestar sua aplicabilidade (avaliagao)
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Preocupacoes atuais

» Poucas acoes de orientacao e educacao de usuarios e
clientes

Os usuarios apresentam baixo nivel de conhecimento sobre as
ferramentas e produtos utilizados

CRA Il Encontro Estadual de Controle Interno


C02_X02_FaltaTreinamento.ppt
C02_X02_FaltaTreinamento.ppt

Preocupacoes atuais

» Poucas acoes de orientacao e educacao de usuarios e
clientes

Os usuarios apresentam baixo nivel de conhecimento sobre as
ferramentas e produtos utilizados

» Mobilidade: contraste entre os servigos dispo
Internet Banking esta perdendo a mobilidade

Servigos financeiros pelo celular
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Preocupacoes atuais

» Colocagao de mecanismos/produtos de seguranga nos
computadores dos clientes
Novas responsabilidades

Profusao de mecanismos de seguranga nem sempre
conhecidos pelo usuario
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Resumo

» O perigo existe, € real e nao pode ser ighorado

» Os bandidos mudaram seu objetivo, passando a atacar
usuarios e clientes

» As empresas e prestadores de servigos nao estao
investindo na orientacao de usuarios e clientes

» A seguranca da informagao precisa alinhar-se mais ao
negocio

» Os usuarios e clientes estao sendo bombardeados com
mecanismos de seguranga

» Do ponto de vista da seguranga da informagao nao existe
diferenga entre servigo publico e iniciativa privada
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Obrigado!

I Claudio Reginaldo Alexandre
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