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1. OBJETIVO

Estabelecer a politica de cépias de seguranca (backup) e restauragdo de arquivos digitais
da CGE. O servico de backup deve estar orientado para a salvaguarda e retencédo dos
dados da CGE e o processo de restauracdo das informacdes devera ocorrer quando
houver indisponibilidade de servicos que dependam da operagcdo de recuperacao,
observado o disposto no Decreto Estadual N 29.227/2008.

2. ABRANGENCIA

Este procedimento abrange todos os equipamentos servidores dos ambientes de
producdo, homologacéo e desenvolvimento do parque tecnoldgico de TIC da CGE.

3. COMPETENCIAS

3.1.

3.2.

3.3.

Compete a Direcdo Superior da CGE zelar pelo fiel cumprimento ao
estabelecido neste procedimento;

Compete a COTIC implantar, administrar e efetuar a atualizacdo periodica
deste procedimento;

Compete ao Analista de Seguranca da Informacgao, implantar, administrar e
efetuar a execucado técnica deste procedimento, zelando pelo cumprimento
das diretrizes aqui estabelecidas.

4. SIGLAS E CONCEITUACOES

4.1.

4.2.

4.3.

4.4,

Backup: Copia de seguranca de dados;

Backups criticos: S&o cépias de seguranca de dados criticos, 0s quais
possuem alto valor e importancia para o negdcio da CGE;

Backup full: E o conjunto de copias de seguranca mais simples e completo.
Copia de seguranca completa de todos os dados armazenados em um
determinado equipamento servidor;

Backup diario: Também pode ser denominado de incremental. Cépias de
seguranca dos dados atualizados ou criados nas Ultimas 24 horas
antecedentes ao inicio do procedimento de backup;
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4.5. Backup semanal: Semelhante ao backup full, diferenciando-se no tempo de
retencéo dos dados, sendo de 1 més;

4.6. Backups histéricos: S&o copias de seguranca de dados efetuados de forma
periodica e rotineira onde é possivel determinar data e hora da realizacdo do
procedimento para posterior restauragao (se necessario);

4.7. CGE: Controladoria e Ouvidoria Geral do Estado do Ceara;

4.8. COTIC: Coordenadoria de Tecnologia da Informag&o e Comunicacao;

4.9. Disaster Recovery: Recuperacao de desastre;

4.10. Esquema GFS (Grandfather-Father-Son): Esquema de rotacdo de midias
concebido de forma hierarquica. O método consiste em criar 3 (trés) conjuntos
de backup, sendo um diario, um semanal e outro mensal. Os backups diarios
(“son” ou filhos) séo rotacionados a cada dia com um semanal (“father” ou
pai). O backup semanal é rotacionado com um mensal (“grandfather” ou avo).
Ocasionalmente, um volume pode ser removido do Esquema GFS para
estabelecer um marco (“milestone”), ou para fins de “Disaster Recovery”;

4.11. Janela de backup: O periodo de tempo em que os backups podem ser
realizados com baixo impacto ao acesso de usuarios ou processos
automatizados dos sistemas de informética;

4.12. Restore: Restauracao de copia de seguranca de dados;

4.13. Sistemas Corporativos: Aplicacdes desenvolvidas e/ou adquiridas pela CGE.

5. DIRETRIZES GERAIS

5.1.

5.2.

5.3.

A administracdo do servigco de backup devera ser orientada para que seus
trabalhos respeitem as janelas de execugédo, inclusive realizando previsao
para a ampliacdo da capacidade dos dispositivos envolvidos no
armazenamento;

As midias (dispositivos de armazenamento) ou coépias das midias,
pertencentes ao backup mensal, deverdo ser armazenadas em cofre corta-
fogo ou em localidade diversa da origem dos dados (backup off-site);

As midias defeituosas serdo encaminhadas para descarte, incineracao,
procedimentos de sobrescrita de dados remanescentes (disco rigido) ou para
procedimento que impossibilite a recuperacéo dos dados por terceiros;
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5.4. Coordenadores, articuladores e a alta gestdo poderdo solicitar backups de
arquivos fora do Esquema GFS e restauracdes, devendo as solicitacoes ser
encaminhadas por meio do sistema de abertura de chamados da CGE, as
qguais deverdao conter os nomes dos arquivos e pastas para realizacdo da
copia de seguranca;

5.5. Todos os equipamentos servidores da CGE (em nuvem ou datacenter préprio)
deverdo estar cobertos, de forma minima, com o backup dos arquivos de
configuracéo de sistema operacional,

5.6. Toda e qualquer informacdo relevante para a CGE e hospedada em
equipamentos servidores (em nuvem ou datacenter préprio) devem estar
cobertas pelo backup e passiveis de restauracao;

5.7. Todo e qualquer dispositivo que armazene dados devera ser considerado
para sua inclusédo no backup;

5.8. Devem ser consideradas as recomendacbes do desenvolvedor e/ou
fabricante para os backups e restauracoes.

6. ESTRATEGIAS DE BACKUP

Os dados séo classificados de acordo com a correspondente natureza e
origem, conforme abaixo indicado:

a) Arquivos dos Sistemas Operacionais;
b) Servidores de Arquivos;

c) Bancos de Dados;

d) Maquinas Virtuais;

e) Servidores de e-mail;

f) Sistemas Coorporativos.

Por padrdo, serda adotada a seguinte rotina de realizacdo de backups,
baseada no esquema GFS (exceto se especificadas necessidades especiais),
conforme Tabela 1:

a) Backups incrementais (denominados diarios), de segunda a quinta-feira,
realizados a partir das 20:10h, com no minimo 7 dias de retencao;

b) Backups completos (Full — denominados semanais), a cada sexta-feira,
realizados a partir das 20:10h, com no minimo um més de retencéo;
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c) Backups completos (Full — denominados mensais), na primeira sexta-feira
do més, realizados a partir das 20:10h, com no minimo um ano de
retencao.

Tabela 1: Detalhamento do esquema de backup GFS.

Oia’Semana Domingo  Segundafeira  Tercafeira Quartafeim  Quintafeira Sextafeira

Semana 1 Backup didrio Backup diaroBackup didrio Backup diario  Backup mensal
Semana 2 Backup diario Backup dianoBackup diario Backup diano Backup semanal
Semana 3 Backup diario Backup dianoBackup diario Backup diano Backup semanal
Semana 4 Backup didrio Backup dianoBackup didrio Backup diano Backup semanal
Fonte: Cotic.

6.3. Os servidores de producdo deverdo ser priorizados e incluidos no backup,
conforme abaixo indicado:

a) Arquivos de configuracbes de sistemas operacionais e aplicativos
instalados em servidores;

b) Arquivos de log dos aplicativos, inclusive log da ferramenta de backup e
restore;

c) Informacdes e configuracdes de banco de dados;
d) Arquivos de usuarios (documentos e e-mails);

e) Arquivos de aplicacbes desenvolvidas e/ou adquiridas pela CGE ou
guaisquer outros ndo descritos neste procedimento, mas que a perda de
suas informacdes gere prejuizo ao érgao.

6.4. Os dados listados abaixo ndo serdo contemplados no procedimento de
backup dos servidores de producéo:

a) Arquivos temporarios;
b) Arquivos salvos no armazenamento local das estacdes de trabalho;
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6.5.

6.6.

6.7.

c) Arquivos da area de transferéncia;
d) Arquivos particulares dos usuérios.

Os ativos que estdo contemplados na politica de backup deverdo estar
inventariados por meio de ferramenta automatizada que devera conter, além
dos ativos, o historico dos trabalhos de backup e o inventario das midias. O
acesso a ferramenta devera estar disponivel por meio do link
http://backup.cge.ce.gov.br de forma restrita a CGE.

Os manuais técnicos de administracdo de coOpias de seguranca deverdo
conter todo o contetdo necessario para as atividades de backup e restore dos
ativos contemplados no inventario. O acesso aos manuais técnicos devera
estar disponivel através do link http://kb.cge.ce.gov.br. Sempre que
atualizados, uma coépia impressa dos manuais deve ser armazenada no cofre
disponivel para o armazenamento das midias.

Uma copia impressa deste procedimento, de informacdes de conectividade,
de credenciais de acesso (usuarios e senhas) e de qualquer outro artefato
necessario para a realizagdo de backups e restores deve ser armazenada no
cofre disponivel para o armazenamento de midias.

NECESSIDADES ESPECIAIS

7.1.

Maquinas Virtuais (imagem)

O backup imagem de maquinas virtuais € aquele adequado para fins de
disaster recovery, ou seja, restauracdo da maquina como um todo, devendo
ser realizado de acordo com as seguintes condi¢des:

a) Apenas em maquinas virtuais consideradas como criticas para as areas
de negécio da CGE;

b) Mensalmente, na primeira sexta-feira do més, a partir das 20:10h, com
um ano de retencao;

c) Existéncia de recursos técnicos que viabilizem a execucédo do referido
backup.

As demais méaquinas virtuais serdo tratadas como maquinas fisicas, devendo
0 seu backup ser realizado conforme o Item 6 deste procedimento.

Obs.: Este controle normativo s6 € valido por meio eletronico.
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8. RESTAURACAO DE DADOS

8.1. A restauracao de dados devera ser solicitada por meio do sistema de abertura
de chamados da CGE pelo Coordenador da area responsavel ou pelo
respectivo substituto legal e submetida a autorizacdo do Coordenador da

COTIC.

8.2. As restauracdes devem respeitar o prazo de retencédo e frequéncia das copias

de seguranca.

9. REVISAO

Este procedimento sera validado anualmente e revisado sempre que necessario, em
decorréncia do processo de melhoria continua do Sistema de Gestédo da Qualidade.

10. APROVACAO

NOME FUNQAO ASSINATURA
Paulo Roberto de Carvalho Nunes Presi'dente do Comite da
Qualidade
Anastacia da Silva Santos Assessora Chefe da Qualidade

Coordenador de Tecnologia da

Marcos Henrique de Carvalho Almeida ~ L2
Informagéao e Comunicacao

11. REFERENCIAS BIBLIOGRAFICAS

« Decreto Estadual n® 29.227, de 13/03/2008 — Dispde sobre a Instituicdo da Politica
de Seguranca da Informagdo dos Ambientes de Tecnologia da Informacéo e
Comunicacédo - TIC do Governo do Estado do Ceara e do Comité Gestor de
Seguranca da Informacéo do Governo do Estado do Ceard — CGSI.
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