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Resumo

O presente trabalho apresenta os conceitos de transparéncia e a sua relagdo com a seguranca
da informacgé&o no contexto do poder publico. Sao, ainda, apresentados 0s conceitos e
enquadradas as preocupacdes para o desenvolvimento de boas praticas, de modo a manter o
equilibrio entre a transparéncia e a seguranca da informacao.

A politica de transparéncia pode ser considerada como a condi¢éo de acesso a toda e qualquer
informacé&o dos atos praticados pelo governo, e de como os recursos publicos séao aplicados.

A modernizacdo da administragé@o publica, bem como a melhoria dos processos administrativos
e operacionais leva ao uso de recursos digitais proporcionados pelas tecnologias de
informacg&o e comunicagdo. Neste contexto, temas como eficiéncia, eficacia, transparéncia,
desempenho, mecanismos de controlo, prestacdo de contas e qualidades do gasto publico,
passaram a estar relacionados com o digital e com a constituicdo do governo eletrénico.

A seguranca da informacéo, enquanto preocupacao de salvaguarda da informacéo, da sua
divulgacao, preservacao e protecao, torna-se imperativa nas questdes de minimizagéo dos
riscos que estao relacionados com as atividades do poder publico. Portanto, para que a
transparéncia nas informag@es tenha o seu conteudo integro e confidvel nos portais onde séo
divulgadas, a seguranca é um fator preponderante para que a credibilidade seja mantida.

Palavras-chave: transparéncia, e-government, seguranca da informacao, informacéo, poder
publico | Keywords: transparency, e-government, information security, information, public
power

Introducéo

Com a existéncia de uma sociedade em que o poder publico é financiado pelo recolhimento de
impostos da populacao, € natural que se tenha uma certa incerteza na aplicagao desses
recursos e da forma como sao utilizados em beneficio da sociedade. Desse modo, 0s governos
séo forcadas a buscar novas ferramentas, ideias e métodos para que as suas informacdes
sejam seguras e fidedignas.

Uma maneira de contornar tal situacdo é a verificacdo da aplicacdo desses recursos atraves de
prestacdes de contas ou, na expressao inglesa, ‘accountability’ [1], que significa, de acordo
com Gray e Jenkins cit in Kluvers (2003, p. 58), a obrigacdo de apresentar contas e responder
pela realizacdo e correta aplicacdo dos recursos para os quais tem a responsabilidade de
guarda e Ihes foram confiados.

Ao contrario do setor privado, onde a ‘accountability’ tem a sua aplicagao facilitada, no setor
publico devido ao seu financiamento ser feito de modo impositivo através de impostos, ndo ha,



em principio, por parte dos administradores publicos interesse em uma divulgacdo ampla das
suas informacdes financeiras, bem como dos seus planejamentos, tanto estratégicos como de
gestao.

Dessa maneira, a sociedade tem criado 6rgdos governamentais para fiscalizar tais gastos, e
como o cidaddo tem cada vez mais poder de requerer qualquer informacéo a respeito da
utilizacdo das verbas publicas, foram desenvolvidas ferramentas de forma a tornar esse
processo agil, seguro e transparente.

A transparéncia, de acordo (Braga, 2011), vai mais além, pois se detém na garantia do acesso
as informacgdes de forma global, ndo somente aquelas que se desejam apresentar. Ja para
Teixeira (2006), a transparéncia de um governo s6 pode ser considerada quando ha um
envolvimento publico, governo mais sociedade, em todos os planos. Nascimento e Debus em
sua obra Entendendo Lei de Responsabilidade Fiscal (2002) mostram os modelos de outros
paises em que o Brasil se baseou para a criacdo de sua legislacdo como o Fiscal Transparency
do FMI, o Fiscal Responsibility Act da Nova Zelandia, o Budget Enforcement Act dos EUA e o
Tratado de Maastricht da Unido Europeia.

O Brasil, baseando-se na experiéncia internacional tendo como referéncia o ‘know-how’ da
Nova Zelandia na transparéncia dos gastos publicos, criou a Lei Complementar (LC) n.° 101,
de 04 de maio de 2.000, também conhecida como Lei de Responsabilidade Fiscal, sendo esta
refor¢cada posteriormente pela Lei Complementar n.° 131, de 27 de maio de 2009, que
acrescenta novos dispositivos a Lei Complementar n® 101 como, por exemplo, o
estabelecimento de regras de finangas publicas direcionadas para a responsabilidade na
gestao fiscal e a colocagédo, em tempo real, de informacdes detalhadas sobre a execucdo
or¢camentaria.

Para atingir os objetivos estabelecidos pela legislacdo que rege a transparéncia, 0 uso
intensivo dos recursos digitais que as Tecnologias de Informacdo e Comunicacao (TIC)
proporcionam é de extrema necessidade, sem o qual ndo é possivel instituir dentro de um
governo eletrdnico, também conhecido como ‘e-goV’, as informagdes relativas a transparéncia
dos governos, sejam eles municipais, estaduais ou federais.

Para garantir que a informacao disponibilizada ao cidad&o é veridica e integra, € necessaria a
utilizacdo da tecnologia, notadamente as TIC, que também oferecem solu¢fes para 0s
gigantescos quantitativos de documentos que sdo manipulados nos 6rgaos da administracéo
publica, garantindo assim a seguranca desses dados que ficam a disposi¢éo da populagéo.

Nesse sentido, este trabalho tem por objetivo contribuir para uma discussao no contexto do
poder publico, a transparéncia, o ‘e-government’ e a seguranga da informacao.

O presente trabalho estende estudo ja realizado pelo primeiro autor sobre o tema da
transparéncia (Silva, 2014) e esta organizado em seis partes, sendo a primeira a presente, que
serve de introducédo. A seguir sao apresentados 0s conceitos e a problematica da transparéncia
no contexto do poder publico. As duas partes seguintes, apresentam, respectivamente, a
questao da transparéncia, associada com o ‘e-government’ e a seguranga da informagao. A
quinta secc¢éao fecha o artigo com um conjunto de comentarios finais e, por ultimo, séo listadas
as referéncias que suportam as posi¢cdes tomadas.

1. Transparéncia

1.1 O conceito de transparéncia

A politica de transparéncia pode ser entendida como a condicdo de acesso a toda e qualquer
informacé&o dos atos praticados pelo Governo, e de como 0s recursos publicos sdo aplicados. A
transparéncia vai mais além, pois se detém na garantia do acesso as informacdes de forma
global, ndo somente aquelas que se deseja apresentar (Braga, 2011).



A transparéncia informa que a administracdo publica trabalha de maneira clara, com todos os
seus atos, sendo de conhecimento de quem possa interessar, € apoiada em principios éticos,
podendo ser questionada em qualquer altura pelo cidadéo, devido a facilidade que tem em
obter os dados do Governo, seja ele municipal, estadual ou federal. Ainda podemos dizer que é
um direito saber como séo aplicados os recursos publicos, saber como e porqué o dinheiro
esta sendo utilizado.

De acordo com Tristao (2002, p. 01), a transparéncia € a “democratizagéo do acesso as
informacdes, em contraposicao ao sigilo das mesmas”, sendo o conceito completado por
Teixeira na seguinte forma:

“Transparéncia é ter condicao de acesso a todas as informacgdes sobre
como o governo trabalha. A transparéncia quer dizer que a administracdo
publica funciona de uma maneira aberta, baseada em principios éticos, e é
capaz de ser questionada a qualguer momento, em funcéo da facilidade que
tém os cidadaos e outros interessados em acessar as informagdes.”
(Teixeira, 2006, p. 36).

Um governo é considerado transparente quando ha um envolvimento publico, governo mais
sociedade, em todos 0s planos e assuntos estratégicos de interesse de qualquer uma das
esferas da administracéo; elabora planos, projetos e programas e utiliza um sistema de
monitoramento amplamente discutido e acordado com os diferentes atores sociais,
estabelecendo normas para a utilizacdo dos diferentes recursos (Teixeira, 2006).

Porém, ndo basta apenas tornar disponivel o acesso a informacéo, pois ela deve ser
organizada e sistematizada de forma clara para a compreenséo do cidaddo comum. Dessa
maneira, procura-se alcancar dos agentes publicos um maior compromisso e,
consequentemente, uma maior responsabilizagdo do poder publico. Ferreira (2005) acrescenta
relacionando a transparéncia com a democracia:

“numa democracia, a convivéncia cotidiana entre o Estado e a sociedade
civil necessita de transparéncia, de forma que o dialogo institucional entre
ambos se baseie no acesso por parte dos cidadaos as informacdes e aos
dados referentes as agdes publicas estatais” (p. 24).

A transparéncia de um governo pode ser medida pela forma como as decisdes sédo tomadas
(democréticas, participativas ou centralizadas, autoritarias) e pela eficacia nos canais de
interagdo entre o governo e a comunidade, como canais que possibilitem a participagédo dos
cidaddos nas politicas publicas, questionando sugerindo, divulgando, monitorando,
mobilizando, etc. (Vieira e Santos, 2010). Um bom governo transparente se preocupa em
praticar o que se denomina Responsabilidade Fiscal, que implica a forma como s&o
administradas as receitas e despesas, o0 grau de endividamento, o sistema de arrecadacgédo e a
forma com é tratado o contribuinte. Além dos aspectos legais, os principios da eficacia e da
eficiéncia, a publicidade dos atos publicos, o respeito aos valores da res publica e os éticos,
ndo podem ser desconsiderados, sob pena de se tornar um governo aético e sem
transparéncia (Teixeira, 2006).

1.2 Importancia para o poder publico

Ultimamente a transparéncia tem-se tornado em um dos pilares que da sustentacao a
administracao publica e, conforme dizem Porto, Castro e Perottoni (2006), hd uma tendéncia
mundial em direc&o a exigéncia de transparéncia nos atos da gestao publica. Acompanhando
essa convergéncia e olhando a experiéncia de outros paises, o0 Brasil baseou-se nos seguintes
modelos para criar sua prépria legislacédo sobre o assunto, que foram (Nascimento e Debus,
2002):

1. Fiscal Transparency do FMI: esse 6rgao tem editado e divulgado normas de gestado publica e
as suas caracteristicas em destaque sao:



o Transparéncia dos atos: as funcdes de politica e de gestdo do setor publico devem ser bem
definidas e divulgadas, informando sobre as atividades fiscais passadas, presentes e
programadas;

e Planejamento: a estrutura macroeconémica, os objetivos das politicas fiscais, politicas
orcamentarias e os riscos fiscais devem constar na documentacéao relativa aos orcamentos;

¢ Publicidade, prestacdo das contas, relatérios fiscais: As informacdes constantes no
orcamento devem ser de fécil andlise; as contas fiscais devem ser apresentadas em
intervalos regulares ao Legislativo e ao publico.

2. Fiscal Responsibility Act, Nova Zelandia: a experiéncia de 1994 da Nova Zelandia foi

considerada um marco no ambito internacional na transparéncia dos atos e finangas publicos,

servindo de exemplo para diversos paises, inclusive o Brasil que, além de tomar-lhe

emprestado o nome, inspirou 0s principios que nortearam a nossa legislacao sobre o assunto.

Caracteriza-se pelos seguintes critérios:

e O Parlamento fixa critérios de desempenho exigindo do executivo transparéncia dos gastos;

¢ O Executivo tem liberdade para orcar e gastar, desde que tenha amplo e estrito
acompanhamento da sociedade de todas as etapas de gasto, inclusive em meios
eletrdnicos (Internet);

e A transparéncia se sobrepde a rigidez das regras;

e Principios de gestéo fiscal responsavel; nivel prudente de divida e prazo razoavel para
equilibrar o orcamento e reduzir o débito total,

e Exigéncia de publicagdo de diversos relatorios periddicos, com ampla informacéao fiscal e
diferentes niveis de detalhamento, incluindo relatérios sobre a protecéo contra imprevistos
e 0 gerenciamento dos riscos fiscais.

3. Budget Enforcement Act, EUA: depois de algumas tentativas que nao foram plenamente

bem-sucedidas, os Estados Unidos adotaram essa legislacédo a nivel exclusivamente federal,

pois cada estado tem legislagc&o prépria e muitas vezes até mais rigorosa, chegando ao ponto

de alguns Estados proibirem o governante de adquirir dividas. As suas caracteristicas sao:

¢ Contempla apenas o Governo Federal,

e Cada unidade da Federacgdo possui regras proprias, muitas vezes mais duras;

¢ O Congresso fixa metas de superavit e mecanismos de controle de gastos;

e ‘Sequestration’: mecanismo que limita a emissdo de empenho para garantir limites e metas
or¢camentarias;

e ‘Pay as you go’: mecanismo utilizado para a compensag¢ao orgamentaria, que diz que todo
0 ato que provoque um aumento de despesa deve ser compensado com o0 aumento da
receita ou reducéo de alguma despesa.

4. Tratado de Maastricht, Unido Europeia: estabelece um pacto de estabilidade, principio de
confederacgéo, que institui critérios para que haja uma convergéncia rumo a uma moeda Unica
para os paises que assim o desejassem. O seu objetivo principal na &rea fiscal era evitar
déficits e dividas excessivos. Estabelecia metas macroeconémicas como a inflacdo, os juros e
o crescimento econdmico, além de prever punicdes em protocolo aos paises que nao
cumprissem o que fora estabelecido no Tratado. A sua principal caracteristica é:
e Estabelecimento de critérios para verificacdo da sustentabilidade financeira de cada
governo participante do tratado, como ocorre em uma confederagao.

Nesse contexto, corroborando com a Constituicdo Federal Brasileira de 1988, que estabelece
que a administragdo publica deve dar publicidade aos seus atos, surgiu a Lei Complementar n.°
101, de 04 de maio de 2000 (Brasil, 2000), também conhecida como Lei de Responsabilidade
Fiscal, que no seu artigo 48 definiu os instrumentos de transparéncia para a difusdo das contas
publicas:

“Sao instrumentos de transparéncia da gestao fiscal, aos quais sera dada
ampla divulgacgéo, inclusive em meios eletrénicos de acesso publico: os
planos, orcamentos e leis de diretrizes orcamentarias; as prestacoes de
contas e o respectivo parecer prévio; o Relatério Resumido da Execucédo



Orcamentaria e o Relatério de Gestédo Fiscal; e as versdes simplificadas
desses documentos.”

A Lei de Responsabilidade Fiscal (LRF) nasceu também para regulamentar o artigo 163 da
Constituicdo Federal de 1988, na parte da Tributacdo e do Or¢camento (Titulo VI), Capitulo I,
gue trata de normas gerais de financas publicas a serem observadas tanto pelo governo
Federal como Estadual e Municipal, e que tem em seu texto o seguinte:

“Lei complementar dispora sobre:

I. Financas publicas;

Il. Divida publica externa e interna, incluida a das autarquias, fundacdes e
demais entidades controladas pelo poder publico;

lll. Concessédo de garantias pelas entidades publicas;

IV. Emissao e resgate de titulos da divida publica;

V. Fiscalizagao das instituigdes financeiras;

VI. Operacdes de caAmbio realizadas por 6rgéos e entidades da Unido, dos
Estados, do Distrito Federal e dos Municipios;

VII. Compatibilizagcao das funcdes das instituicdes oficiais de crédito da
Unido, resguardadas as caracteristicas e condi¢des operacionais plenas
das voltadas ao desenvolvimento regional.”

Sendo ainda a Lei Complementar n.° 101 reforcada pela Lei Complementar n.° 131, de 27 de
maio de 2009 (Brasil, 2009), também conhecida como Lei da Transparéncia, acrescenta novos
dispositivos como o estabelecimento de normas de financas publicas voltadas para a
responsabilidade na gestéo fiscal, com o intuito de disponibilizar, em tempo real, informacdes
pormenorizadas sobre a execucao or¢gamentaria e financeira da Unido, dos Estados, do Distrito
Federal e dos Municipios.

A Lei da Transparéncia altera o paragrafo Unico do artigo 48 que passa ter a seguinte redacéo:

“A transparéncia sera assegurada também mediante:

| — incentivo a participacdo popular e realizacao de audiéncias publicas,
durante os processos de elaboracéo e discussao dos planos, lei de
diretrizes orgamentarias e orgamentos;

Il — liberag&o ao pleno conhecimento e acompanhamento da sociedade, em
tempo real, de informac¢Bes pormenorizadas sobre a execucao orcamentaria
e financeira, em meios eletrénicos de acesso publico;

[l — adocéo de sistema integrado de administrac&o financeira e controle,
gue atenda a padrao minimo de qualidade estabelecido pelo Poder
Executivo da Unido e ao disposto no art. 48-A.”

Com a alteracdo da LRF pela Lei da Transparéncia, a importancia na divulgacdo das contas
publicas foi refor¢ada, ficando assim os entes da federagdo obrigados a publicarem, em tempo
real, as informac0des relativas a esses dados com o uso da Internet.

O artigo 37 da Constituicdo Federal de 1988 (Brasil, 1988) estabelece como um dos principios
da administracéo publica a publicidade, e a deliberou no seu paragrafo 1.°:

“A administracdo publica direta e indireta de qualquer dos Poderes da
Unido, dos Estados, do Distrito Federal e dos Municipios obedecera aos
principios de legalidade, impessoalidade, moralidade, publicidade e
eficiéncia e, também, ao seguinte: [...] § 1° — A publicidade dos atos,
programas, obras, servicos e campanhas dos érgaos publicos devera ter
carater educativo, informativo ou orientacao social, dela ndo podendo
constar nomes, simbolos ou imagens que caracterizem promocao pessoal
de autoridades ou servidores publicos.”



O principio da publicidade deve dar ao cidadao o direito de tomar conhecimento dos atos dos
gestores publicos e garantir que as informacdes sejam de facil compreenséao, deve ter além de
um carater educativo, uma orientagéo social e ser informativo.

A transparéncia na administracdo publica no Brasil consolidou-se com o advento da Lei de
Responsabilidade Fiscal que a estabeleceu como um dos requisitos para uma gestédo publica
responsavel, tendo em seu artigo 48, ja exposto anteriormente, a determinacao da ampla
divulgacao de seus atos.

A transparéncia estabelecida pela LRF tem um conceito mais abrangente que a publicidade,
pois exige que a informacao ndo so seja publicada como também seja confiavel, relevante,
compreensivel e oportuna. Esta Lei, no seu artigo 48 (Brasil, 2000), determina que haja uma
ampla divulgacao dos instrumentos de transparéncia, inclusive por meios eletrénicos de acesso
publico. E como a Lei da Transparéncia (Brasil, 2009), ressalta que as informacdes devem ser
divulgadas pelos gestores a sociedade em tempo real, a utilizacdo da Internet tornou-se um
fator preponderante para a divulgacdo dessas informagdes. O seu uso, segundo Speck (2002,
p. 180), além de contribuir para o controle governamental, esti acessivel a todas as classes,
principalmente as que formam opinido e que séo as que, de fato, exercem esse controle. Ainda
de acordo com Speck (2002, pp. 180-181),

“a Internet permite que uma vasta gama de informagodes esteja a disposigao
do cidadao, com custo relativamente baixo para o agente disseminador.
Esse novo meio cria as condigdes necessarias a uma proliferacéo
gualitativamente superior da informagé&o publica, se comparado com outras
midias, como a imprensa ou a radiodifusdo. Enquanto esses meios séo
marcados pela necessidade de filtros e mecanismos de selecdo que
determinem qual informac&o sera divulgada, a internet permite uma
disseminagédo em larga escala de informagdes governamentais.”

A Internet proporciona, por suas caracteristicas, uma ampla gama de informagfes acessiveis
ao cidadao por um preco relativamente baixo, servindo como uma excelente ferramenta de
transparéncia. A retirada do servidor publico da prerrogativa de fornecer informacdes relativas a
gest&o publica reduz consideravelmente a probabilidade de haver corrupcéo. E evidente que o
uso da Internet por si s6 ndo garante o engajamento do cidaddo e nem gque haja empenho dos
governantes no processo politico, mas a sua utilizacao representa uma valiosa ferramenta para
um governo que tenha boa intencgéo.

2. Transparéncia e ‘e-government’

Em busca da modernizacao da administracéo publica e melhoria dos processos administrativos
e operacionais, 0s governos fazem uso de recursos digitais proporcionados pelas TIC, como a
Internet, para a divulgacao dos atos da gestéo publica no intercambio com o cidadao. Temas
como eficiéncia, eficacia, transparéncia, desempenho, mecanismos de controle, prestacao de
contas e qualidades do gasto publico, passaram a ser relacionados com esse processo de
modernizagdo e, consequentemente, sendo associados a constituicdo do governo eletrénico.
Com a ideia de governo eletrénico vemos, assim, a convergéncia da administracao publica em
direcdo ao ‘e-government’.

O ‘e-government’ é conceituado segundo Gouveia (2004), como

“o conceito de Governo Electronico engloba o recurso a novas formas de
fazer o que o poder central e a Administragdo Publica produzem, mas
adoptando préticas de base digital que permitem ganhos substanciais em
termos de eficiéncia, acesso a informacao, tempos de resposta e
proximidade ao cidadao”.



Ainda de acordo com Gouveia, agora citando Kalokota e Robinson cit in Gouveia (2004) “O e-
government é também o correspondente, para o poder central e a Administracéo Publica, do
conceito mais geral de e-business (negdcio de base electronica)”.

Sob uma perspectiva historica, o termo governo eletrdnico, ‘e-gov’ ou ‘e-government’, passou a
ser utilizado com maior frequéncia apés a difusdo do comércio eletrénico, também chamado ‘e-
commerce’ na segunda metade dos anos 1990 (Diniz, 2000). Com a evolug¢ao através dos anos
e do desenvolvimento das TIC, o ‘e-government’ passa a ter um papel importante na
democratizacdo da informacéo ao cidaddo. De acordo com Diniz et al. (2009), varios autores
classificaram o uso das TIC no setor publico brasileiro em quatro grandes fases: pioneirismo
(dos anos 1950 até meados dos anos 1960), centralizacdo (de meados dos 1960 até o final dos
1970), terceirizacdo (anos 1980) e governo eletrénico propriamente dito (a partir dos anos
1990).

Posteriormente, na sua andlise realizada nos trabalhos que foram exibidos no CONIP —
Congresso de Informética Publica em 2005, forum brasileiro sobre préaticas inovadoras na
administracdo publica amparadas pelas TIC, dividiu-as em trés etapas: gestao interna de 1970
a 1992, servico e informagéo ao cidaddo 1993 a 1998 e entrega de servicos via Internet a partir
de 1999. A partir desse contexto, 0s servigos publicos puderam ser melhorados e
democratizados pelo do uso da Internet no setor publico, melhorando assim o intercambio entre
governo e cidadao, gerando maior transparéncia e ‘accountability’.

Segundo o documento Ciéncia e Tecnologia para a constru¢do da Sociedade da Informacéo no
Brasil (CCT cit in Diniz, 2000):

“O entendimento aqui proposto € o de que a Internet traz oportunidades
importantes para: a) melhorar a transparéncia das a¢des de governo; b)
facilitar o acesso do cidadao as diversas instancias governamentais, criando
condi¢Bes objetivas de accountability dos ocupantes de cargos publicos; c)
melhorar e ampliar a prestagéo de servigos direto ao cidadao por todas as
esferas de governo, reduzindo burocracias desnecessarias e criando novos
servicos de valor agregado pelas tecnologias de informacéo. [...] Uma
tipologia que vem obtendo aceitacdo por parte dos que trabalham com
planos de negécio para a Internet e que, com alguns ajustes, pode se
aplicar ao caso de sites governamentais parte do entendimento que o
grande desafio para o sucesso da iniciativa de colocar servi¢os on line ndo
esta na linha-de-frente (no front-end, na linguagem informatica), no meio de
comunicagdo com o cliente/usuério (a propria rede , no caso), mas na
retaguarda (no back-end), na preparacéo e reciclagem da infra-estrutura e
do pessoal da instituicdo para ajustar meios e tecnologias organizacionais a
nova midia”.

A presenca intensa da Internet na administracdo publica torna a transparéncia e a prestacao de
contas elementos essenciais para as politicas publicas nos paises democraticos, além de
trazer beneficios para o controle social do Estado.

De acordo com a Comunidade Europeia (Gouveia, 2004):

“O e-government facilita o0 desempenho da Administracdo Publica, na
medida que auxilia a manutencao e o reforco da governacao efectiva da
Sociedade da Informacdo e do Conhecimento, proporcionando um sector
publico:

- Mais aberto e transparente: tornando o governo mais facil de entender e
de responsabilizar, na perspectiva do cidadao, e aberto ao escrutinio e a
participacao democratica;

- Ao servico de todos: centrado no utilizador e inclusivo, que ndo exclua
ninguém dos seus servicos e respeite todos os individuos, oferecendo
servicos personalizados;



- Mais produtivo: que tira 0 maximo retorno do dinheiro dos seus
contribuintes. Na prética tal implica menos tempo em filas de espera, menos
erros de funcionamento, mais tempo para a interaccdo face a face com os
seus clientes, bem como assegurar aos seus profissionais uma actividade
mais recompensadora”.

Os beneficios advindos sao identificados tanto pelo aumento da qualidade do servigo ofertado
eletronicamente, como pela economia gerada para o governo. Além disso, ressalta-se que ha
uma ampliacdo da transparéncia e uma consequente democratizacdo das informacoes
relativas as agdes governamentais. Outro fator a ser ponderado € que a transparéncia torna
possivel a reducdo de ganhos nos processos publicos que se originam de vinculos
patrimonialista e pessoais.

De acordo com as Nagdes Unidas, o ‘e-government’ e a sua utilizagdo mundial (UN cit in
Gouveia, 2004), indicou

“trés tipos distintos de interacg¢des de base electrénica: governo-a-governo
(G2G); governo-a-negocio (G2B) e governo-a-cidadao (G2C). A estes é
adicionado um quarto: governo-a-empregado (G2E), proposto por
paralelismo com o conceito de e-business. Estes tipos de relacdes
estabelecem-se nos dois sentidos, permitindo a cada um dos lados interagir
com o outro”.

Essas interages podem ser assim definidas: Governo a Governo (G2G), concentrado no
intercambio de informagdes entre os proprios 6rgaos da administracéo publica; Governo a
Negdcio (G2B), concentrado nas compras governamentais e em questfes relacionadas com os
direitos e deveres das organizagcdes empresariais; Governo a Cidadédo (G2B), direcionado para
o relacionamento com o cidadao, visando a interagdo com a Administragdo Publica inclusive na
tomada de deciséo; e Governo a Empregado (G2E), objetiva o inter-relacionamento entre a
Administracéo Publica e o seu quadro de funcionarios.

O ‘e-government’, sob outra 6tica, € possivel dividi-lo em areas de atuacdo, sendo trés grandes
grupos que se destacam entre as areas aludidas (Gouveia, 2004): e-administracdo, destinada a
melhoria dos processos da administracdo publica; e-cidaddo e e-servigos, direcionada para as
inter-relacdes cidadaos-empresas, ofertando valor e servi¢os; e-sociedade, focada nas
questdes de participacao publica e cidadania.

Para Gouveia (2004, pag. 23):

“Uma definigao estendida de e-government: Utilizacdo de tecnologias de
informacé&o para suporte de operag6es do Governo e Administracdo Publica,
envolvendo cidadaos e promovendo servigcos de base electronica que
relacionem o poder politico e a Administracéo Publica com o cidadao e com
as empresas’.

Através da definicdo de Gouveia (2004) podemos perceber a importancia das TIC para o
desenvolvimento e sustentagao do ‘e-government’, sem as TIC essa realidade nao poderia ser
possivel. O uso das tecnologias de informacéo torna o Governo mais proximo do cidadao,
dando-lhe uma maior transparéncia, superando o obstaculo comunicativo entre as duas partes.
De uma maneira mais abrangente, o entendimento sobre o governo eletrénico esté relacionado
com a prestacao de servi¢os publicos por intermédio de um sistema ou meio eletrénico, seja
ele um portal da transparéncia onde estardo a disposi¢céo da populacdo as despesas publicas,
receitas, orcamentos, contratos, licitagdes, etc., e, assim, poder fiscalizar o uso do dinheiro
publico; ‘sites’ ou ferramentas que o cidadao possa utilizar para solicitacdo de um servico
publico, reclamacéo ou fazer uma declaracédo de imposto de renda entre outros servigcos que
podem ser oferecidos ‘online’; féruns de discussao onde o cidadao podera opinar sobre o
andamento de obras, proporem projetos e ideias ou opinar sobre o desdobramento do
orcamento publico.



Como podemos observar, a gama de servicos ofertados é muito ampla e bastante diversificada.
Além do seu uso para promover a transparéncia, 0s governos podem desenvolver ferramentas
que simplifiquem o relacionamento do cidaddo com a administracao publica, podendo levar &
dispensa da necessidade do comparecimento do cidadao, da sua presenca fisica, nos 6rgaos
governamentais. Porém, é importante lembrar que Gouveia (2004) assegura que 0 governo
eletrénico

“‘enquanto utilizagdo das tecnologias de informacao e comunicagao na
Administracao Publica, deve-se centrar no impacto das transformacdes na
organizacao e na prestacdo de servigos ao cidadao e a quem com ele se
relacione. Para desta forma proporcionar servicos de maior qualidade, que
potenciem a operacionalizacdo de politicas publicas de um modo mais
eficaz, eficiente e a menor custo. Adicionalmente, também o poder politico €
suportado pelas facilidades associadas ao Governo Electrénico”.

Continua ainda Gouveia (2004):

“O alvo do Governo Electrénico nao devem ser as tecnologias de
informacé&o e comunicagdo, mas sim 0 seu uso, que combinado com
mudangas organizacionais e novas competéncias, melhora a prestacéo de
servigos publicos, as politicas publicas e o préprio exercicio da democracia,
configurando o seu verdadeiro sentido (configura-se desta forma tanto o
Governo Electrénico como as TIC, como um instrumento para uma melhor,
mais eficiente e eficaz governagao)”.

A partir do ‘e-government’, foi criado também o conceito de ‘local e-government’, que tem como
grande diferencial a maior proximidade territorial ao individuo como municipe (Gouveia cit in
Gouveia 2004). A proximidade entre o individuo e a sua comunidade produz uma interagéo
mais efetiva, propiciando uma maior participacdo do cidadao nas relagdes com a administracédo
local.

Descendo um pouco mais o nivel no ‘e-government’, chegamos a ‘e-autarquia’, sendo
necessario considera-la para que haja um ‘local e-government’ bem desenvolvido e
estruturado, podendo assim atingir suas metas. Em sua definicdo, afirma Gouveia (2004) que

“O conceito de autarquia digital (e-autarquia) €, relativamente aos
anteriores, mais localizado. A autarquia digital, enquanto conceito, prepara o
funcionamento organico e quotidiano de uma autarquia para o suporte do
digital, alterando praticas de forma mais profunda que a simples incluséo de
um canal Web (Internet) ou a agilizacéo e racionalizagdo de processos”.

Gouveia explana ainda para uma melhor compreenséo da ‘e-autarquia’ ou autarquia digital que

“A autarquia digital presta ao poder local e aos seus 6rgaos facilidades
associadas ao uso de tecnologias de informac&o e comunicacao. Estas
facilidades permitem mediar com base digital as relacdes entre o cidadao,
ao nivel da regido, tanto na 6ptica do municipe (municipio), como na do
fregués (Junta de Freguesia). O cidadédo também pode assumir o papel de
utilizador ou cliente, mais associado aos equipamentos e as facilidades
publicas, geridos localmente e, por vezes, da responsabilidade das
empresas municipais, agéncias ou demais figuras no universo autarquico.
Esta assim em causa o recurso a mediacao de base electrénica com
pessoas e organizacdes externas ao poder local, mas que com ele
interagem”.

Por sua vez, Alfredo (2014) conclui que



“O Governo Electrénico Local € um complemento a acgao das Autarquias
Locais ou de outras formas de Organizacdo do poder Local. As Autarquias
encontram no Governo Electronico Local uma ferramenta para colocar os
servicos mais procurados pelos cidadéos de forma digital e utilizar o auto-
atendimento e/ou o atendimento online para dar resposta as preocupacdes
dos cidadaos ou para realizar a colheita de impostos, taxas ou multas, de
forma virtual”.

Embora haja impacto na transparéncia da informacéo de forma mais acentuada no local ‘e-
government’, devido a proximidade territorial com o cidado, e tendo a autarquia digital como
um seu componente que nao esté ligada diretamente a divulgacao da informag¢ao, mesmo que
esteja situada no mesmo territério fisico, a sua funcéo primordial é garantir o funcionamento da
estrutura de deliberacéo e acdo da administracao local. Como bem ressaltou Gouveia (2004),

“A necessidade de gerir informacgéo, disponibilizando e agregando os meios
de analise que permitam o desenvolvimento, planeamento e acesso a
informacg&o, ndo pode, nem deve estar associado a uma logica
eminentemente funcional a qual uma autarquia digital obedece.

As competéncias de regulacdo de fluxos de informagéo, partilha de
competéncias e de fortalecimento da massa critica de recursos humanos de
uma regido, ndo apenas nas suas escolas, centros de servicos e vias e
infra-estruturas de comunicac¢ao, mas também, com base no nicleo de
competéncias, politicas e mecanismos disponibilizados para a distribuicéo,
0 acesso e a partilha de informacéo, tém de ser equacionadas”.

A politica de ‘e-government’ segue um rol de diretrizes que operam em trés frentes
fundamentais que sdo: melhoria da gestéo interna, integracdo com parceiros e fornecedores e
junto ao cidadédo. A sua criacao teve a finalidade de melhorar a oferta e a qualidade da
informacéo e da prestagao de servigos através da utilizagdo de meios eletrdnicos. O ‘e-gov’
brasileiro abrange, entre outros assuntos, a definicdo de padrdes, a normalizagéo, a articulagéo
da integracéo de servigos eletronicos e a disponibilizacdo de boas préaticas de acordo com o
site http://www.governoeletronico.gov.br.

Desde a implantagédo do Governo Eletrénico no Brasil, buscou-se modificar as rela¢des entre
cidaddo e Governo, entre os érgaos do proprio Governo e também com as empresas, de modo
a aperfeicoar a qualidade na prestacdes dos servicos publicos; fomentar a influéncia mutua
entre industrias e empresas; e fortalecer a participagéo do cidadao por intermédio do acesso a
informacé&o e a uma administracdo publica eficiente.

3. Transparéncia e seguranga da informacéao

A Constituicao Federal do Brasil assegurou a toda populacédo o principio da transparéncia na
administracao publica e com a nova Lei da Informacéo (Brasil, 2011) ja em vigor, esta
estabelece em seu artigo 5.° que “E dever do Estado garantir o direito de acesso a informagéo,
que sera franqueada, mediante procedimentos objetivos e 4geis, de forma transparente, clara e
em linguagem de facil compreensao”. Entao, qualquer interessado pode apresentar um pedido
de acesso as informacgdes aos 6rgaos publicos, sendo necessario apenas conter a identificacédo
do requerente e especificar a informacgéo requerida, sendo vedado a administracao exigir do
cidaddo os motivos de tal solicitagao.

No entanto a informacao [2] para qualquer entidade, seja ela um 6rgdo governamental ou uma
empresa privada, é de importancia fundamental, e dependendo do seu valor para a
organizacao, a sua integridade deve ser preservada. Na esfera puablica, ela tanto pode estar
guardada para uso restrito, como pode ser exposta ao publico para consulta, obedecendo o
gue determina a lei de acesso a informacéo, de acordo com a sua classificacdo de
confidencialidade, indispensavel a seguranca do Estado e da sociedade.



Atualmente, o cidaddo pode obter qualquer informagéo sobre o gasto publico através da
Internet e isso gera uma enorme responsabilidade para os diversos 6rgdos que compdem as
diferentes esferas governamentais do poder publico. Desse modo, além da probabilidade de
haver inconsisténcia na informacao, também pode ocorrer o tratamento impréprio dos dados,
especialmente no que tange a seguranca da informacao.

De acordo com Rangel (2015), “Na &nsia do cumprimento do dever em prol da transparéncia,
aspectos da Sl [3] podem ser desconsiderados. Nesse sentido, € preciso encontrar um
equilibrio entre o que é transparente e o que é seguro”. Entdo, para resolugao de tal problema,
a utilizacdo da tecnologia, notadamente as TIC, oferecem solu¢des para estruturar a imensa
quantidade de documentos existentes nos 6rgédos da administracdo publica nas trés esferas de
poder. Porém, a utilizacao da tecnologia pode proporcionar riscos a informacédo devido a
interligacdo das redes no ciberespaco, ficando assim exposta as incontaveis ameacas
existentes no mundo virtual que, por sua vez, geram incidentes no que tange a seguranca da
informacg&o disponibilizada nesse meio.

A seguranca da informacao, segundo Gouveia (2016),

“é a protecado de informagéao, dos sistemas e dos dispositivos (hardware)
gue usa, armazena e transmite informag&o. O objetivo da seguranca da
informacéo é o de proteger de forma adequada os ativos de informacao de
modo a assegurar a continuidade de negdcio (ou de operagéo, se for
preferido o uso de um termo menos associado a vida empresarial),
minimizando potenciais perdas que possam ocorrer (da perda ou destruicdo
de valor desses ativos) e maximizando o retorno de investimento (uma vez
gue os esforgos associados com a protecéo de informacgéo tem de ser
cobertos pelo seu valor ou pelo valor que deles se possa extrair)”.

Ainda de acordo com Gouveia (2016), para que essa meta seja atingida “é necessario
preservar trés aspetos criticos da informacgéo, que sdo: a confidencialidade, a integridade e a
disponibilidade”. Esses aspectos que segundo Gouveia (2016) estdo associados a informagéo
e sdo utilizados como referéncia na garantia da sua seguranca, podem ser definidos de
maneira resumida: confidencialidade (qualidade de limitar o acesso a informacdo somente a
guem for autorizado pelo seu proprietario); integridade (propriedade que garante que a
informacdo mantém as suas caracteristicas originais instituidas pelo seu proprietario, incluindo
o controle de alteracdes e a garantia durante o seu periodo de validade); disponibilidade
(atributo que garante que a informacao permanece sempre disponivel para a utilizagéo
legitima, ou seja, por aqueles usuarios que sdo autorizados pelo detentor da informacao).

No Brasil, o Departamento de Seguranca da Informacdo e Comunicacdes (DSCI), do Gabinete
de Seguranca Institucional da Presidéncia da Republica, é o érgdo responsavel pela politica de
informacé&o no pais. Tendo como missdo, de acordo com o decreto Decreto n.° 8.577, de 26 de
novembro de 2015 (Brasil, 2015):

“l. Orientar a implementagéo de agdes de seguranga da informagao e
comunicagdes, inclusive as de seguranca cibernética, no ambito da
administracao publica federal;

[I. Definir normativos e requisitos metodologicos para implementacéo de
acoes de seguranga da informagéo e comunicagfes pelos 6rgaos e
entidades da administracéo publica federal, no &mbito da Secretaria-
Executiva do Conselho de Defesa Nacional;

lll. Operacionalizar e manter o centro de tratamento e resposta a incidentes
ocorridos nas redes de computadores da administracédo publica federal;

IV. Avaliar tratados, acordos ou atos internacionais relacionados com o
tratamento e a troca de informacéo classificada;

V. Exercer, por meio do Nucleo de Seguranca e Credenciamento, ha
qualidade de Org&o de Registro Central, atividades relacionadas com o
credenciamento de seguranca e o tratamento de informacéao classificada; e



VI. Exercer outras atribuicdes que Ihe forem determinadas pelo Assessor
Chefe da Assessoria Especial da Secretaria-Executiva do Conselho de
Defesa Nacional”.

Cumprindo a sua missao institucional, o DSCI elabora instrucfes normativas que norteiam a
politica de tratamento da informacao nos 6rgaos e entidades da administracao publica federal,
sendo estes seguidos pelos demais entes da federagdo em suas préprias legislagdes. A Norma
Complementar n.° 20 da Instrucdo Normativa n.° 01 GSI-PR (NC20/INO1/DSIC/GSIPR) (Brasil,
2014) estabelece diretrizes para o tratamento da informacao, envolvendo todas as etapas do
ciclo de vida da informacéo, nos 6rgéos e entidades da Administracéo Publica Federal. Em seu
interior destacamos o item 6.3 “Uso e Disseminagao”, no qual ressaltamos os seguintes de
entre os 16 sub itens que o compdem:

“6.3.1 A utilizacao, o acesso, a reproducao, o transporte, a transmissédo e a
distribuicdo da informacao devem seguir os principios da disponibilidade,
integridade, confidencialidade e autenticidade, conforme normativos de
Segurancga da Informacdo e Comunicagéo (SIC) e legislagéo vigente, bem
como orientagdes especificas que garantam a salvaguarda de informacao
sigilosa e pessoal e a divulgacdo de informacao ostensiva;

6.3.2 Nas reunifes em que é tratada informacao sigilosa e pessoal, devem
ser adotados controles de seguranca para acesso ao ambiente, aos
documentos, as anotagdes, as midias e aos demais recursos utilizados;
6.3.3 A informacao deve ser utilizada para atender aos interesses dos
orgaos e entidades da Administracao Publica Federal (APF), ndo devendo
ser usada para proposito pessoal de agente publico ou privado.

6.3.4 A informacao a ser disponibilizada por meio da transparéncia ativa e
passiva deve ser objeto de prévia andlise, a fim de que se identifiquem
parcelas da informagcao com restricao de acesso”.

Observamos que no sub item 6.3.1, além dos trés aspectos associados a informagéo, que sdo
a confidencialidade, a integridade e a disponibilidade, ha um outro chamado autenticidade.
Este pode ser definido segundo a Lei de Acesso a Informagéo (LAI) e o GSI-PR (Brasil, 2011;
Brasil, 2008, p. 2) como sendo “relacionado a qualidade ou a propriedade da informacéao que
tenha sido produzida, expedida, recebida ou modificada por pessoas, organiza¢des ou
sistemas”.

Com base na Norma Complementar n.° 20 da Instrugdo Normativa n.° 01 GSI-PR (Brasil 2014),
o DSCI elaborou um quadro chamado de Quadro Exemplificativo de Tipos de Informacéao.

Exemplos de tipos de informag&o:



Tipo Descrigao
Transparéncia Ativa
Transparéncia Passiva

2.1 Reservada — Prazo maximo de restricdo de acesso de 5
anos

2.2 Secreta — Prazo maximo de restricdo de acesso de 15 anos
2.3 Ultrassecreta — Prazo de restrigdo de acesso de 25 anos,
prorrogavel por uma unica vez, e por periodo ndo superior a 25
anos, limitado ao maximo de 50 anos o prazo total da
classificacao.

3.1 Sigilos Decorrentes de Direitos de Personalidade

3.1.1 Sigilo Fiscal

3.1.2 Sigilo Bancario

3.1.3 Sigilo Comercial

3.1.4 Sigilo Empresarial

3.1.5 Sigilo Contabil

3. Sigilosa protegida por 3.2 Sigilos de Processos e Procedimentos

legislagao especifica (as -
hipoteses legais de 3.2.1 Acesso a Documento Preparatorio

1. Ostensiva

2. Sigilosa classificada em
grau de sigilo

restrigio de acesso 3.2.2 Sigilo do Procedimento Administrativo Disciplinar em
a informacao elencadas Curso

neste item 3.2.3 Sigilo do Inquérito Policial

ndo séo exaustivas) 3.2.4 Segredo de Justi¢ca no Processo Civil

3.2.5 Segredo de Justica no Processo Penal
3.3 Informagéao de Natureza Patrimonial

3.3.1 Segredo Industrial

3.3.2 Direito Autoral e Propriedade Intelectual de Programa de
Computador

3.3.3 Propriedade Industrial

4.1. Pessoal — Prazo maximo de restricdo de acesso 100 anos,
4. Pessoal independente de classificagio de sigilo e quando se referir a
intimidade, vida privada, honra e imagem das pessoas.

Fonte: Brasil, 2014, p. 12.

Os atagues e as ameagcas associados a seguranca da informacao estdo cada vez mais

presentes apos a globalizacdo e a expanséo da rede mundial, a Internet. A sua negligéncia

pode ocasionar roubo, perda ou alteracdo de dados pessoais ou empresariais e,

principalmente, os dados governamentais, provocando prejuizos incalculaveis tanto financeiros

guanto ao Estado democratico e a soberania nacional. Essas ameagcas estdo inteiramente

relacionadas com a ruptura de um dos trés aspectos criticos que séo os pilares que garantem a

seguranca da informacéo, podendo essas rupturas ser caracterizadas ou exemplificadas da

seguinte maneira:

e Quando ocorre a quebra de senha de um usuério ou administrador que permita expor o
sigilo de informacdes restritas, ha perda de confidencialidade;

¢ Quando uma determinada informagéo fica exposta a manipulagdo de uma pessoa que nao
tenha autorizacdo para tal, e a mesma queira realizar modificagbes sem a permissao do
responsavel ou proprietario, ha perda de integridade e€;

¢ Quando advém da informacéao deixar de estar acessivel por quem precisa dela devido a um
ato de pessoa sem autorizagdo, com ou sem ma fé, ou mesmo erro causado por defeito de
equipamento, h& perda de disponibilidade.

De certo modo, a seguranca da informacao torna-se imperativa nas questées de minimizacao
dos riscos que estdo conexos com as atividades do 6rgao, seja ele publico ou privado,
assegurando a veracidade e a legalidade da informacéo. Portanto, para que a transparéncia
nas informacg@es tenha o seu conteldo integro e confiavel nos portais onde séo divulgadas, a
seguranca é um fator preponderante para que a credibilidade seja mantida.



Consideracdes finais

A preocupacao do Governo com a eficacia, a eficiéncia, a efetividade e a ‘accountability’ das
suas acgodes, levaram ao interesse pelas politicas publicas de transparéncia. O uso das
Tecnologias de Informacdo e Comunicacéo (TIC), vistas como detentoras de um grande
potencial para 0 aumento da transparéncia, sdo consideradas como um agente que contribui
para a concepc¢do de uma nova cidadania.

O nosso trabalho buscou um entendimento entre a transparéncia, através de sua definicao e
importancia para o poder publico, relacionando-a como um componente do ‘e-government’ e
finalizando com a Segurancga da Informagéo como base para a sua credibilidade perante ao
cidad&@o, que busca tomar consciéncia e conhecimento de como atua a administragao publica.

De acordo com a anélise efetuada, a transparéncia tem o seu conceito baseado na condicéo
de acesso a toda e qualquer informacao dos atos praticados pela administragéo publica,
devendo ela ser organizada e sistematizada de modo claro para a facil compreenséao do
cidaddo comum. A sua importancia para o poder publico pode ser traduzida como um dos
pilares de sua sustentacdo, sendo tendéncia mundial a exigéncia de transparéncia nos atos da
gestao publica. Podemos perceber que as experiéncias estrangeiras foram tomadas por base
nas iniciativas do Governo Federal brasileiro em direcdo a transparéncia, fazendo com que se
criasse uma legislagéo propria, acompanhando, assim, a tendéncia internacional com as leis de
Responsabilidade Fiscal e a da Transparéncia.

Ainda em nosso estudo percebemos que a transparéncia € um componente importante no ‘e-
government’, pois juntos tém um papel relevante na democratizacao da informacéo junto dos
cidaddos. Onde um, de forma abrangente, presta servigos de toda gama a populacao,
facilitando o acesso nas varias instancias governamentais e proporcionando condi¢fes de
‘accountability’, e o outro desvenda todas as agbes da administragao publica.

Com o ‘e-government’, englobando a transparéncia, podemos constatar que entre os
beneficios obtidos estdo o aumento da qualidade do servigo publico oferecido eletronicamente,
bem como a economia gerada para o Governo. Além de que a transparéncia reduz os ganhos
nos processos publicos que sdo de ordem pessoal e patrimonialista.

Como podemos observar, com o uso do ‘e-government’, o relacionamento com o cidadao é
simplificado com a ndo necessidade do seu comparecimento no érgao publico, gerando ganhos
ao cidaddo em termos de tempo e velocidade nas suas peticoes.

Finalizando, no nosso trabalho abordamos a seguranca da informacédo na transparéncia,
seguranca esta que é proporcionada pelo uso das TIC que garantem a credibilidade dos seus
dados perante a populacdo. Essa informacao que é disponibilizada, dependendo do seu valor,
tem a sua integridade preservada, tanto na esfera publica como na privada. Na esfera publica
foram editadas leis que garantem a transparéncia, o acesso do cidadéo as informacdes
governamentais, e da seguranca dessas informacdes que sdo expostas para consulta publica
no que tange a sua classificagdo de confidencialidade, indispensavel a seguranca do Estado e
da sociedade. Ainda nesta questéo da seguranca da informacdo constatamos que, para que
essa protecao seja efetiva é necessaria a preservacao de trés aspectos considerados criticos
na informacéo, que séo a confidencialidade, a integridade e a disponibilidade. Havendo a perda
de um desses trés itens, a informacao fica comprometida quanto a sua veracidade e
confiabilidade, podendo inclusive causar prejuizos imensuraveis financeiros, quanto a prépria
administracdo publica e a soberania nacional. Assim, para que a transparéncia nos dados
disponibilizados ao publico mantenha a sua integridade e confiabilidade, fica patente que a
Seguranca da Informacao é um fator de peso para a manutencao da credibilidade do contetdo
apresentado ao cidadao.

Notas

[1] ‘Accountability’: prestacao de contas das ag¢des do governo ao cidadao.



[2] A informacéo pode ser entendida como qualquer dado que tenha valor para uma pessoa ou entidade.

[3] Seguranca da Informacao.
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