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1. OBJETIVO

Estabelecer os procedimentos adequados para o acesso a ativos de Tecnologia da Informagao e
Comunicacgao (TIC) e da correta utilizagdo das contas de usuarios de rede e de recursos a fim de
evitar a quebra de seguranga da informagao e comunicagdes no ambito da Controladoria e Ouvidoria
Geral do Estado do Ceara (CGE), observado o disposto no Decreto Estadual n® 29.227/2008.

2. ABRANGENCIA

Este procedimento abrange todos os agentes publicos que possuem ou sao responsaveis por uma
conta ou qualquer forma de acesso no ambiente de Tecnologia da Informagédo e Comunicagéao da
Controladoria e Ouvidoria Geral do Estado do Ceara.

3. COMPETENCIAS

3.1.

3.2

3.3.

Compete a Direcdo Superior da CGE zelar pelo fiel cumprimento ao estabelecido
neste procedimento;

Compete a Coordenadoria de Tecnologia da Informacdo e Comunicacdo (COTIC)
implantar, administrar e efetuar a atualizagao periddica deste procedimento;

Competem aos agentes publicos cumprirem as determinagdes constantes neste
procedimento, independentemente do nivel hierarquico ou fungcdo, bem como do
vinculo empregaticio.

4. SIGLAS E CONCEITUACOES

41.

4.2,

4.3.

4.4,

4.5.

Acesso: ato de ingressar, transitar, conhecer ou consultar a informacéo, bem como a
possibilidade de usar os ativos de informagcdo de um 6rgdo ou entidade. (Norma
Complementar n® 07/IN01/DSIC/GSIPR);

Acesso remoto do tipo VPN: Acesso corporativo através de uma rede privada sobre a
internet;

Controles de Acesso Fisico: conjunto de procedimentos que visam restringir o
acesso aos Datacenters, onde estdo o0s equipamentos que hospedam as
informacgdes da CGE, permitindo apenas as pessoas autorizadas;

Controles de Acesso Logico: conjunto de procedimentos, recursos e meios utilizados
com a finalidade de prevenir e/ou obstruir agbes de qualquer natureza que possam
comprometer recursos computacionais, redes corporativas, aplicagdes e sistemas de
informacao;

Administrador: Contas administrativas que permitem acesso total e irrestrito a
quaisquer recursos do sistema em que estado configuradas;

Obs.: A versao vigente deste procedimento encontra-se disponivel em: http://www.cge.ce.gov.br/mapas-de-processo-e-procedimentos
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4.6. Ativos: os meios de armazenamento, transmisséo e processamento da informacao;
0s equipamentos necessarios a isso; os sistemas utilizados para tal; os locais onde
se encontram esses meios, e 0s recursos humanos que a eles tém acesso. (Norma
Complementar n® 10/IN01/DSIC/GSIPR);

4.7. Agente publico: todo aquele que exerce cargo, emprego ou fungdo na CGE, ainda
que transitoriamente ou sem remuneragéo, por nomeacao, designagao, contratagcao
ou qualquer outra forma de vinculo (servidores publicos, militares, servidores
temporarios regidos pela Lei n® 8.745/1993, empregados publicos regidos pela Lei n®
9.962/2000 e colaboradores);

4.8. CGE: Controladoria e Ouvidoria Geral do Estado do Ceara;

4.9. COTIC: Coordenadoria de Tecnologia da Informagdo e Comunicagao;

4.10. COAFI: Coordenadoria Administrativo-Financeira;

4.11. Dispositivos Pessoais: sao tipicamente laptops, tablets, Personal Digital Assistants
(PDAs), palmtops, celulares, smartphones, cameras digitais, memorandos digitais,
impressoras etc., além dos meios de armazenamento portateis associados, tais
como como pen drive, cartdes de memoria, discos rigidos portateis, DVDs, CDs,
disquetes etc.

4.12. Nuvem: modelo computacional que permite acesso por demanda, e
independentemente da localizagdo, a um conjunto compartilhado de recursos
configuraveis de computacao (rede de computadores, servidores, armazenamento,
aplicativos e servigos), provisionados com esforgos minimos de gestédo ou interagéo
com o provedor de servigos (Norma Complementar n® 14/INO1/DSIC/GSIPR);

4.13. Oficio Circular: Meio de comunicagéo formal entre 6rgéos e secretarias do Governo
do Estado do Cears;

4.14. Rede de computadores: Conjunto de dois ou mais dispositivos (também chamados
de computadores/servidores) que usam um conjunto de regras (protocolo) em
comum para compartilhar recursos (aplicagdes, repositério de arquivos, mensagens,
impressoras etc.) entre si, interligados por um subsistema de comunicacgao;

4.15. SACC: Sistema de Acompanhamento de Contratos e Convénios;

4.16. TIC: Tecnologia da Informagao e Comunicagao;

4.17. Usuarios: O usuario € quem ira usufruir do servigo prestado;

4.18. VIPROC: Sistema de Virtualizacdo de Processos do Governo do Estado do Ceara.
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5. DIRETRIZES GERAIS

5.1.

5.2.

5.3.

5.4.

5.5.

5.6.

5.7.

A solicitagdo de concessdao e remocgdo de acesso aos ativos de TIC deve ser
comunicada diretamente pela area demandante para a COAFI. A COTIC atendera
essas demandas relacionadas a acessos apenas mediante abertura de chamado
realizado exclusivamente pela COAFI (categoria INFRAESTRUTURA e subcategoria
SUPORTE TECNICO). O chamado deve conter informagdes a respeito dos dados
pessoais (nome completo e CPF), setor da estrutura organizacional da CGE e
recursos (rede interna, e-mail, sistemas etc.) da demanda. A comunicacdo do
desligamento ao agente publico deve ser realizada apenas apés articulagao e ciéncia
da COTIC por questdes de segurancga da informacao;

A COTIC, mediante analise criteriosa, pode bloquear, remover ou negar a concessao
dos acessos aos ativos de TIC da CGE para que se evitem ameagas a integridade e
sigilo das informacoes;

Todo Agente Publico que necessita de acesso a recursos de TIC devera possuir uma
credencial Unica que o identifica, protegida por autenticacdo seguindo os padrdes
estabelecidos neste procedimento;

Os sistemas e aplicagbes, quando necessaria a restricdo de acesso, deverdo prover
um mecanismo autenticacdo que garanta que sé sejam acessados através de
usuarios previamente estabelecidos;

Usuarios e sua autenticacao sao individuais, secretos, intransferiveis e protegidas com
o grau de seguranca compativel com a informacao;

Restricbes especificas para cada ambiente, aplicagdo ou plataforma poderédo ser
adotadas;

N&o serao concedidos mais privilégios que 0 necessario para execugao de uma tarefa
ou trabalho.

6. DIRETRIZES ESPECIFICAS

6.1.

Autenticacao de acesso

6.1.1. As senhas de acesso a rede corporativa da CGE deverao ser trocadas
periodicamente, em um prazo nao superior a 90 dias, via solicitagdo automatica
quando expirar o prazo mencionado;

6.1.2. Os seguintes requisitos deverdo ser observados por todos 0s usuarios no
momento da definicao de suas senhas:
a) Devera conter pelo menos 3 (trés) das 4 (quatro) classes de caracteres:
I.  Alfabético minasculo (a, b, ¢ ...);
[I.  Alfabético maiusculo (A, B, C ...);
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.~ Numéricos (0, 1, 2 ...);

IV. Caracteres especiais - sinais de pontuacao e/ou simbolos (@, %, !, :,

{LI1,<,>,;:7 %72, |, /etc.).
b) N&o devera conter:
.. O nome de usuario, real, ou o nome do

oérgao/organizagaolarea;

II.  Uma palavra completa do dicionario;

lll.  Informacao significativamente igual as 6 (seis) ultimas senhas.

6.1.3. O tamanho minimo estipulado é de 7 (sete) caracteres;

6.1.4. O acesso do usuario sera bloqueado apds 3 (trés) tentativas consecutivas de

acesso incorreto;

6.1.5. Os sistemas de controle de acesso nao permitem ao usuario alterar uma senha
bloqueada, sendo necessario solicitar o desbloqueio através do sistema de
abertura de chamados da CGE, e so sera executado o desbloqueio e troca da

senha depois de identificacdo positiva do usuario.

6.2. Controles de acesso a internet

6.2.1. O acesso a internet dar-se-a, exclusivamente, pelos meios autorizados pela

COTIC;

6.2.2. O acesso a internet é disponibilizado pela CGE para uso nas atividades

relacionadas ao trabalho, observado o disposto neste procedimento;

6.2.3. Constitui acesso indevido a internet e sera bloqueada qualquer das seguintes

acgoes:

a)  Utilizar programas e/ou acessar paginas de troca de mensagens em
tempo real (bate-papo), exceto os autorizados pelo gestor de cada area e
autorizados tecnicamente pela COTIC;

b)  Acessar paginas de conteudo considerado ofensivo, ilegal, impréprio
ou incompativel com as atividades funcionais ou com a politica de
seguranga da informacgéo, tais como pornografia, pedofilia, racismo, jogos,
acesso remoto e paginas de distribuicdo e de compartilhamento de
software;

c) Utilizar programas e/ou acessar paginas para troca de conteudo via
rede ponto-a-ponto (peer-to-peer);

d)  Ultilizar programas e/ou acessar paginas de audio e video em tempo
real, ou sob demanda, exceto os autorizados pelo Coordenador de cada
area ou cargo superior e autorizados tecnicamente pela COTIC;
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6.3.

6.2.4.

6.2.5.

6.2.6.

6.2.7.

6.2.8.

6.2.9.

e) Utilizar programas e/ou acessar paginas para armazenamento de
conteuddo em Nuvem exceto os autorizados pelo Coordenador de cada
area e autorizados tecnicamente pela COTIC;

f) Acessar Sites que representem ameaga de seguranga ou que
possam comprometer de alguma forma a seguranga das informagdes da
CGE;

g) Acessar ou fazer download de arquivos n&o relacionados ao
trabalho, em especial musicas, imagens, videos, jogos e programas de
qualquer tipo.

Todo trafego de internet sera controlado e inspecionado, de forma automatica,
pela ferramenta de filtro de conteudo de internet, configurada de acordo com os
limites estabelecidos por este procedimento;

A liberacdo de acesso a sitios e servicos bloqueados necessarios ao
desempenho das atribuicbes funcionais do agente publico dependera de
solicitagdo devidamente justificada através do sistema de abertura de
chamados a COTIC, que a submetera quando necessario a coordenagido do
solicitante ou cargo superior;

A responsabilidade a respeito do uso adequado do recurso de internet é
compartilhada por todos os agentes publicos da CGE, conforme as regras
estabelecidas neste procedimento, devendo ser reportada a COTIC o seu
descumprimento;

Todo acesso a internet devera ser registrado, e os registros serdo mantidos
pela COTIC;

Em caso de indicios de descumprimento das diretrizes previstas neste
procedimento a chefia imediata ou superior podera solicitar, justificadamente, a
COTIC auditoria dos registros de acesso a Internet;

As diretrizes para o controle de acesso a internet devem ser cumpridas quando
utilizados equipamentos fornecidos pela CGE fora de suas dependéncias
fisicas;

6.2.10.As diretrizes para o controle de acesso a internet devem também ser

cumpridas mesmo quando utilizados dispositivos pessoais conectados a rede
da CGE.

Controles de acesso fisico

6.3.1.

Todo e qualquer acesso aos Datacenters da CGE deve ser formalizado através
do sistema de abertura de chamados e conter, no minimo, as seguintes

Obs.: A versao vigente deste procedimento encontra-se disponivel em: http://www.cge.ce.gov.br/mapas-de-processo-e-procedimentos
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6.4.

6.3.2.

6.3.3.

6.3.4.

6.3.5.

6.3.6.

informagdes: Tempo estimado do acesso, justificativa para o acesso, nome
completo e CPF de terceiros;

Devem ser adotados pela COTIC controles que restrinjam a entrada e saida de
pessoas aos Datacenters da CGE estabelecendo o acesso apenas de pessoal
autorizado;

Todo o pessoal envolvido em trabalhos de apoio aos Datacenters da CGE, tais
como a manutencgio das instalacdes fisicas, deve ser orientado pela COTIC
para adotar as medidas deste procedimento;

O acesso aos Datacenters da CGE deve ser controlado e acompanhado por
um técnico da COTIC. No caso de visitantes é imprescindivel a autorizacao de
um colaborador da CGE responsavel pela visita;

E proibida a utilizagdo de equipamentos de gravacdo de imagem, som, video
ou qualquer outro que possa comprometer a seguranca dos Datacenters da
CGE dentro das dependéncias do Datacenter para fins nao relacionados a
manutenc¢do do Datacenter e seus equipamentos;

Os controles de acesso estabelecidos neste procedimento ndo se estendem
aos Datacenters contratados como servico de Nuvem, sendo estabelecidos
para esses os definidos em contrato.

Controles de acesso légico

6.4.1.

6.4.2.

6.4.3.

6.4.4.

6.4.5.

As credenciais de acesso a rede e recursos corporativos de da CGE s6 podem
ser concedidas apds a data de contratacdo ou de entrada em exercicio do
agente publico;

As credenciais de acesso a rede e recursos corporativos da CGE devem ser
excluidas ou bloqueadas quando do desligamento do agente publico ou em
situagdes de riscos a seguranga das informagdes da CGE;

Os sistemas da CGE publicados na Internet devem ser protegidos com
mecanismos para evitar a interceptacao e/ou interferéncia de dados;

Os computadores e sistemas que necessitam de acesso légico restrito da CGE
devem possuir controle de acesso de modo a assegurar 0 UsO apenas a
usuarios ou processos autorizados, seguindo as regras da autenticagdo de
acesso;

Os computadores que necessitam de acesso logico a rede interna corporativa
da CGE devem ter instalado e em execucdo software cliente de antivirus
corporativo devidamente atualizado, com verificagdo por virus recentemente
realizada;

Obs.: A versao vigente deste procedimento encontra-se disponivel em: http://www.cge.ce.gov.br/mapas-de-processo-e-procedimentos
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6.4.6. Cada usuario deve manter suas credenciais de acesso em sigilo absoluto e nao

o fornecer a outra pessoa, garantindo assim, a impossibilidade de acesso
indevido por pessoas ndo autorizadas.

6.5. Acesso de dispositivos pessoais

6.5.1.

6.5.2.

6.5.3.

6.5.4.

6.5.5.

6.5.6.

6.5.7.

6.5.8.

Agentes publicos que preferem, por questbes diversas, utilizar dispositivos
pessoais para fins de trabalho na CGE devem ser explicitamente autorizados a
fazé-lo mediante solicitagdo no sistema de abertura de chamados;

A solicitacdo de utilizagdo de dispositivos pessoais através do sistema de
abertura de chamados deve conter, no minimo, as seguintes informacdes:
Tempo de validade do acesso, justificativa para o acesso, nome completo e
CPF do solicitante;

Agentes publicos devem proteger os dados corporativos na mesma medida
que protegem quando utilizam equipamentos de TIC corporativos e ndo devem
introduzir riscos inaceitaveis (como virus e vazamento de informacdes) para a
rede corporativa;

A liberagdo do acesso de dispositivos pessoais sO6 sera efetivada apods
avaliagao e aprovacéao pela COTIC, para que se evitem ameacas a integridade
e sigilo das informagbes contidas na rede da CGE. Sera feita uma andlise
criteriosa, podendo ser negado o acesso caso comprometa a seguranga das
informagdes da CGE;

Dispositivos pessoais devem se conectar a redes de convidados que fornecem
conexdes a Internet limitadas, mas nao terdo acesso a rede local corporativa.
Eles ndo devem ser usados para criar, modificar, armazenar ou comunicar
dados corporativos a nao ser que estejam explicitamente autorizados a fazé-lo
pela COTIC;

Recomenda-se que dados corporativos s6 podem ser criados, processados,
armazenados e comunicados em dispositivos pessoais que executam software
cliente de antivirus, o qual esteja devidamente atualizado, com verificagdo por
virus recentemente realizada e validado pela COTIC;

Aqueles dispositivos pessoais em que os proprietarios se recusam a permitir
que a COTIC instale o software cliente de antivirus com os direitos e privilégios
necessarios para operar corretamente e aqueles em que o software cliente de
antivirus esta desativado ou excluido apés a instalacdo n&o podem ter
qualquer tipo de acesso a rede da CGE;

Os dispositivos pessoais utilizados receberao suporte da COTIC limitado e
apenas para fins corporativos;

Obs.: A versao vigente deste procedimento encontra-se disponivel em: http://www.cge.ce.gov.br/mapas-de-processo-e-procedimentos




CONTROLADORIA E OUVIDORIA
GERAL DO EstapO

Governo do Estado do Ceard

Procedimento: Cddigo: Folha:
CONTROLE DE ACESSO P.COTIC.004 10/13
Processo: ~ _ Primeira Edicao:
TECNOLOGIA DA INFORMACAO E COMUNICACAO 01/12/14
Area: Edigao: Data:
COORDENADORIA DE TECNOLO(EIA DA INFORMAGAO E 2a 30/09/2019
COMUNICACAO

6.5.9. O acesso remoto do tipo VPN aos recursos computacionais deve ser realizado
adotando os mecanismos de seguranca definidos para evitar ameacgas a
integridade e sigilo do servico;

6.5.10. O acesso remoto do tipo VPN aos servigos corporativos somente deve ser
autorizado aos agentes publicos que executem atividade vinculada a atuagéo
institucional na CGE e que necessitam deste servigo para execug¢ao de suas
atividades institucionais;

6.5.11. A liberacdo de acesso remoto do tipo VPN, so sera efetivada apds avaliagao e
aprovacgao pela COTIC, para que se evitem ameagas a integridade e sigilo das
informacgdes contidas na rede da CGE. Sera feita uma analise criteriosa,
podendo ser negado o acesso remoto caso comprometa a seguranca das
informagdes da CGE;

6.5.12. A solicitagdo do acesso remoto do tipo VPN deve ser realizada através do
sistema de abertura de chamados e conter, no minimo, as seguintes
informacgdes: Tempo de validade do acesso remoto, justificativa para o acesso,
nome completo e CPF do solicitante;

6.5.13. As informagdes que trafegam no acesso remoto do tipo VPN devem estar
criptografadas;

6.5.14. E vedada a utilizacdo do acesso remoto do tipo VPN para fins ndo relacionados
as atividades da instituicao;

6.5.15. A CGE nao tem responsabilidade pelo licenciamento de software que qualquer
dispositivo pessoal que tenha acesso a sua rede, sendo responsabilidade do
proprietario do dispositivo.

7. DEVERES E RESPONSABILIDADES DO USUARIO E DA CGE

7.1. Deveres do Usuario:

7.1.1. Alterar a senha quando houver suspeita de haver sido comprometida e
comunicar a area de TIC;

7.1.2. Nao revelar o conteldo das senhas, sob qualquer forma ou hipétese, mesmo
que para o correspondente superior hierarquico, assistentes, secretarias ou
colegas de trabalho.

7.2. Responsabilidades do Usuario:

7.2.1. Ser responsavel por todos os acessos realizados de sua propriedade;

7.2.2. Zelar pelo fiel cumprimento ao estabelecido neste procedimento.

Obs.: A versao vigente deste procedimento encontra-se disponivel em: http://www.cge.ce.gov.br/mapas-de-processo-e-procedimentos
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7.3. Responsabilidades da CGE:
7.3.1. Criar e manter as contas de sistemas e servicos;
7.3.2. Adotar mecanismos para bloquear a senha no caso de tentativas invalidas;
7.3.3. Adotar mecanismos para forcar o usuario a trocar a senha no primeiro acesso;

7.3.4. Instruir os usuarios para a criagdo de senhas fortes e sobre sua importancia
para a segurancga da informacao;

7.3.5. Manter o sistema de controle de acesso configurado com as especificagbes
vigentes neste procedimento;

7.3.6. Manter registros que permitam a contabilizacdo do uso, auditoria e
recuperacao nas situacdes de falha, e possuir mecanismos que impecam a
geracgao de senhas fracas ou ébvias.

8. SANCOES LEGAIS

8.1. Eventuais penalidades poderao incluir processos administrativos, criminais e civeis,
além daquelas previstas em lei;

8.2. Uma vez que o usuario é responsavel por qualquer atividade a partir de sua conta, o
mesmo respondera diretamente por qualquer acao legal apresentada ao Governo do
Estado do Ceara que envolva a sua conta de acesso a servicos;

8.3. No caso de evidéncias de uso irregular dos recursos de acesso a servigos, 0 usuario
tera seu acesso bloqueado para averiguagdo. Constatada a irregularidade, sera
realizado o cancelamento do acesso ao servigo e serao aplicadas as penalidades, de
acordo com a legislagéo vigente;

8.4. O usuario infrator sera notificado e a ocorréncia de transgressao comunicada ao seu
gestor imediato e a gestao superior da CGE;

8.5. Nenhuma sangéo sera aplicada sem a garantia da ampla defesa e do contraditério, na
forma da lei.

9. REVISAO

Este procedimento sera validado anualmente e revisado sempre que necessario, em decorréncia
do processo de melhoria continua do Sistema de Gestdo da Qualidade.

Obs.: A versao vigente deste procedimento encontra-se disponivel em: http://www.cge.ce.gov.br/mapas-de-processo-e-procedimentos
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12. CONTROLE DE REGISTRO DA QUALIDADE
~ - RECUPERAGAO - -
IDENTIFICACAO ARMAZENAMENTO PROTECAO RETENGCAO | DISPOSICAO
INDEXAGAO | ACESSO
Registro de logs Registro digital de eventos de logs
d 3 i t id de filtro d - . o
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CGE
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