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Joao Araujo Monteiro Neto (Esp, Msc e PhD)

 joao@cmslaw.com e joao@dpobr.com

Iniversidade de Fortaleza — Direito da Tecnologia da Informacao
Iniversidade de Fortaleza/FUNCAP — Projeto Mineracao de Dados Publicos
rupo de Estudos em Tecnologia, Internet e Sociedade — GETIS/CCJ

isiting Scholar da Annenberg for Communication — IPO/UNPENN/EUA
ellow da Annenberg-Oxford Media Policy Institute — ANOX/ING

ellow da European School on Internet Governance — EUROSSIG/ALE

ellow da South American School on Internet Governance — SSIG/MEX
ellow do King’s College Transnational Law Institute — TLSI/ING

ocio do Escritorio Carvalho, Monteiro e Silva

ocio do Data Protection Office Brasil - DPOBR
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CGCS Conference Room, 3901 Walnut Street
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HOME

UNITED NATIONS
HUMAN RIGHTS

WHAT ARE HUMAN RIGHTS? W/

DONATE v

OFFICE OF THE HIGH COMMISSIONER

ABOUT US

ur Human Rights =

ISSUES
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Special Rapporteur

Special Rapporteur on the right to privacy

A Special Rapporteur is an independent
expert appointed by the Human Rights
Council to examine and report back on a
country situation or a specific human
rights theme. This position is honorary
and the rt is not United Nations staff

nor paid for his/her work. The Special
Rapporteurs are part of the Special
Procedures of the Human Rights Council.

Introduction

In July 2015, the Human Rights Council

E

Latest news

Egypt: UN experts condemn
"systematic targeting” of
human rights defenders

28 September 2018

End of Mission Statement of
the Special Rapporteur on
the Right to Privacy at the
Conclusion Of his Mission to
the United Kingdom of Great
Britain and Northern Ireland
29 June 2018

In this Section

Introduction
International standards

How to submit
complaints?

Annual reports
Country visits
Related links

Right to Privacy in the
Digital Age

External Links
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Varejista norte-americana descobre até gravidez
de clientes com a ajuda de software, 17/02/2012
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Concessionaria é alvo de processo por leitura facial
no metro de SP. Coleta de dados por cameras da

empresa ViaQuatro, que opera no metré de Sao
Paulo, é ilegal. 2018
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Singapore HIV data leak shakes a vulnerable community
BBC News, Singapore, 22 February 2019
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Hacker rouba dados de toda a populacao do Equador
18/09/2019
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Companhia Docas do Estado do Ceara (CDC) esta |
ais de uma semana sob um ataque cibernético q
npossibilita os funcionarios de acessar sistem
yrporativos e o historico de informagoes, que fora
sequestrados” por criminosos (07.11.2019)
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ivo admite brecha de seguranca. Milhoes de client
stariam expostos. Operadora se recusa a inform
umero de vitimas. (05/11/19).
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Por que me preocupar com a LGPD?

Esse cenario ainda esta muito longe da minha atividade
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Nao é bem assim....




: G
Introducao DPO

Sua organizacao:

) Recebe curriculos?

) Cadastra de visitantes?

) Compartilha dados pessoais com parceiros/instituicoes
) Imprime documentos contendo dados pessoais?
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Vamos olhar melhor?
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The following web sites store cookies and site data on your computer. Firefox keeps data from web sites with
persistent storage until you delete it, and deletes data from web sites with non-persistent storage as space is

needed.

ceara.gov|

www.ceara.gov.br 2 2 minutes ago

ceara.gov.br : 2 minutes ago

Remove All Shown

Cancel Save Changes
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The following web sites store cookies and site data on your computer. Firefox keeps data from web sites with
persistent storage until you delete it, and deletes data from web sites with non-persistent storage as space Is

needed.

fc:rtaleza.ce|

www.fortaleza.ce.gov.br minutes ago

barraportal fortaleza.ce.gov.br minutes ago

Remove All Shown

Cancel Save Changes
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OK.
las mesmo assim ainda nao entendi por que tenho que n
preocupar com a LGPD?
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Pois bem......
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Netshoes tera de pagar R$ 500 mil
por vazamento de dados de 2
milhGes de clientes

Valor de indenizacdo foi firmado em acordo com Ministério Publico do DF. Incidente
comprometeu dados pessoais de servidores da Presidéncia, da Policia Federal e do STF.

Por G1 DF i N

18h51 - Atualizado ha 7 horas

Dados pessoais

Em janeiro de 2018, o MP constatou que um incidente de seguranca

comprometeu dados pessoais como nome, CPF, e-mail, data de

nascimento e historico de compras de clientes da empresa.
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Banco Inter fecha acordo e
pagara R$ 1,5 milhdo por

vazamento de dados

Banco destinara verbas a instituicdes de caridade e de combate

ao crime cibernético
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Termo de Ajustamento de Conduta
TAC n. 01/2019 - ESPEC

Inguérito Civil Priblico n® 08190.044813/18-44

Ementa: Termo de Ajustamento de
Conduta firmado pela Metshoes
Com Internet S.A) com o Ministério
Pablico do Distrito Federal e

Territorios, para pagamento de

h
|5

indenizacdo por danos morais coletivos
causados pelo incidente de seguranga
que gerou o comprometimento de dados

pessoais de clientes.
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CNJ confirma vazamento de milhares de dados apos
invasao hacker

O Conselho Nacional de Justica (CNJ) confirmou o ataque hacker realizado contra seus
sistemas na segunda-feira (1°). A acdo causou, segundo o Valor, o vazamento de

milhares de dados como nome, CPF e numeros de contas bancarias.
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A LGPD fixa um sistema de responsabilidade civil

/

INDENIZAGAO ’
‘\/
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A LGPD fixa um sistema de puni¢oes administrativas

- adverténcia, com indicacao de prazo para ado¢cao de medid
rretivas;

- bloqueio dos dados pessoais a que se refere a infracao até a si
gularizagao;

- eliminacao dos dados pessoais a que se refere a infracao;
OO
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# A LGPD também:

Paradigma de Conformidade

-

Integridade Adocao de procedimentos Conformidade
Principio da
Mapeamento das responsabilizacao e
OTDPs (Art 37) prestacao de contas (Art. 6
OB A)
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E como faco para me adaptar a esse nova realidade?
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Compreender os sistema regulatorio

Desenvolver e

implantar Fomentar T
Desenvolver um Estruturar e P . Instituir sistema
. controles rotinas
framework de gerenciar .. s de governanca
técnicos, organicas e
trabalho mudancas de . : o de
: administrativos, | capilarizadas :
customizado governanca : conformidade
legais e entre setores

organizacionais
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\ quem se aplica a LGPD

Tem estabelecimento no Brasil

Trata dados pessoais no Brasil
Oferece servicos ou bens ao mercado brasileiro

Trata dados de pessoas localizadas no Brasil

B



Overview do Panorama Legal [

\ quem se aplica a LGPD (Descontruindo os mitos)
Nao importam:
meio ou tecnologia utilizado no tratamento

Dado em suporte eletrénico e dado em suporte fisico
Dado em formato estruturado ou em formato nao estruturado

pais sede da empresa
nde os dados estao
nacionalidade dos titulares dos dados
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\ quem nao se aplica a LGPD:

Tratamento de dados pessoais realizado por pessoa natural para fins exclusivame
particulares e nGo econémicos

ou

Realizado por qualquer pessoa para fins exclusivamente:
jornalistico e artisticos
Académicos (pesquisa

Seguranca do Estado
Investigacdo de crimes

Seqguranca publica
Defesa nacional




-
Overview do Panorama Legal o

DPQO
¥ Quais a inovacoes trazidas pela LGPD
Conceitos
Regras de p + 3 , Obrigacoes e
tratamento - responsabilidades
Sistema de

governanca de
dados pessoais
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A LGPD define a moldura conceitual do sistema regulatoério

&)

Sensitive personal
data

Dado pessoal sensivel

Dado de saude

Dado anonimizado

Dado pessoal
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A LGPD define a moldura conceitual do sistema regulatoério

Informacao relacionada a pessoa
natural identificada ou identificavel, tais
como:

f

GGG EGG |

Nome e sobrenome
Endereco de uma residéncia
E-mail
1do pessoal Dados de localizacdo
Endereco IP
Testemunhos de conexao
Telefone
|Identificadores Unicos e single out
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Dado pessoal sensivel

dado pessoal sobre origem racial ou étnica, conviccao religiosa, opiniao
politica, filiacao a sindicato ou a organizacao de carater religioso, filoséfico ou
politico, dado referente a saude ou a vida sexual, dado genético ou
biomeétrico, quando vinculado a uma pessoa natural

Dado biométrico

Personal data resulting from specific
technical processing relating to the physical,
physiological or behavioral characteristics of

a natural person, which allow or confirm the
unique identification of that natural person

Cuidado com o contexto

Cuidado alguns dados que podem n
parecer sensiveis como a localizacao de
individuo (geolocalizacdo de uma pessoa q
esta frequentemente em uma igreja) pode
permitem inferir dados sensiveis (convicg
religiosa)
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A LGPD define a moldura conceitual do sistema regulatorio

Tratamento

Operador
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Tratamento

toda operacao realizada com dados pessoais, como as que se referem
coleta, producao, recepcao, classificacao, utilizacao, acesso, reproduca
transmissao, distribuicao, processamento, arquivamento, armazenament
eliminacao, avaliacao ou controle da informacdao, modificaca
comunicacao, transferéncia, difusao ou extracao

*A importancia do estabelecimento de um Data Lifecycle Management
DLM (Data collection, permissions structure e retention/deletion rules)
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Principios orientadores do tratamento de dados pessoais

Finalidade

Realizacao do tratamento
para propositos legitimos,
especificos, explicitos e
informados ao titular, sem
possibilidade de tratamento

posterior de forma
incompativel com  essas
finalidades

Necessidade

limitacado do tratamento ao
minimo  necessario  para a
realizacao de suas finalidades,
com abrangéncia dos dados
pertinentes, proporcionais € nhao
excessivos em relacao  as
finalidades do tratamento de
dados

[
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Principios orientadores do tratamento de dados pessoais

Seguranca

Utilizacao de medidas aptas a
proteger os dados pessoais
de acessos nao autorizados e
destruicao, perda, alteracao,
difusao ou comunicacao

Adequacao

Compatibilidade do tratamento
com as finalidades informadas
ao titular, de acordo com o
contexto do tratamento
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DPO
Bases legais autorizadoras do tratamento de dados pessoais
. Protecao da Exercicio
Consentimento vida ou tutela regular de
da saude direito
Cumprimento de Execucdo de Execucdo de
obrigacao legal politica publica contrato
Interesse Estudos e
legitimo do Protecao de Balita*
controlador credito 4
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)brigacdes para controladores e operadores de dados pessoais

Registro e transparéncia

Mapas de tratamento

Gerenciamento de risco H Responsabilidade e
RIPDPs, Notificagdes e EPDs | Q | Ressarcimento de Dant

Transferéncia internacional de dados pessoais

Salvaguardas legais e técnicas de protecao
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Estabelece um conjunto de direitos para os titulares

Corregao e
atualizacao

Acesso e obter
informacoes

Informacgoes sobre
compartilhamento

Anonimizacao,
bloqueio ou
eliminacao
Portabilidade
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riacao de um sistema de focado
_Seguranca e Fiscalizacdo e fixacdo S P
minimizac¢3o de riscos de punicdes Reparacao de prejui:

administrativas
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# Quais os principais desafios da LGPD para a administragao publica:
a)Regulatorio — legal
b)Regulatdrio — tecnologia da informacao

c)Governanca

d)Orcamentario
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# Elementos regulatorios — aspectos legais
@ Identificar qual a natureza e o escopo das operacoes de tratamento
@ |dentificar as bases legais sustentando o tratamento de dados pesso:

@ Cumprir as obrigacdoes legais vinculadas ao tratamento como
exemplo:

. Mapeamento das operacoes de tratamento e RIPDPs
. Notificacdes de privacidade
. Direito dos titulares
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ldentificar qual a natureza e o escopo das operacoes de tratamento
O que se considera administracao publica no processo de GPDP:
ein.12.527/11 (Lei de Acesso a Informacao):

- 0s Orgaos publicos integrantes da administracao direta dos Pode
ecutivo, Legislativo, incluindo as Cortes de Contas, e Judiciario e
inistério Publico;

- as autarquias, as fundacoes publicas, as empresas publicas, as socieda
> economia mista e demais entidades controladas direta ou indiretame
la Uniao, Estados, Distrito Federal e Municipios.
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ldentificar qual a natureza e o escopo das operacoes de tratamento

' No que tange a natureza do ente deve se observar também qual o escc
> suas atividades (regime de mercado concorrencial):

t. 24. As empresas publicas e as sociedades de economia mista que atuam
gime de concorréncia terao o mesmo tratamento dispensado as pessoas jurid
» direito privado particulares, nos termos desta Lei.

ragrafo unico. As empresas publicas e as sociedades de economia mista, qual
tiverem operacionalizando politicas publicas e no ambito da execucao delas, te
mesmo tratamento dispensado aos 6rgaos e as entidades do Poder Publico,
rmos deste Capitulo.
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t Identificar qual a natureza e o escopo das operacoes de tratamento
® Mas nao é somente isso:

A administracao publica deve verificar qual o escopo da operacao de
ratamento de dados pessoais:

)Atividades vinculadas a execucao de politicas publicas
))Atividades nao vinculadas a execucao de politicas publicas
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¥ Elementos regulatodrios — aspectos legais

@ |dentificar as bases legais sustentando o tratamento de dados pessoais:
Execucao de politica publica

Consentimento

Cumprimento de obrigacao legal
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¥ Elementos regulatodrios — aspectos legais

@ |dentificar as bases legais sustentando o tratamento de dados pessoais:
Execucao de politica publica:

-Art. 72 e 11:

Il - pela administracao publica, para o tratamento e uso compartilhado de
Jados necessarios a execucao de politicas publicas previstas em leis e
egulamentos ou respaldadas em contratos, convénios ou instrumentos
“ongéneres (...)
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Elementos regulatorios — aspectos legais

 Identificar as bases legais sustentando o tratamento de dados pessoais:
-xecucao de politica publica:

)bediéncia a finalidade publica;

aracterizada pela persecucao do interesse publico;

inculada a executar competéncias/atribuicoes legais do servico publico;
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) |dentificar as bases legais sustentando o tratamento de dados pessoais:
-xecucao de politica publica:
) ente publico fica obrigado a informar:

i) as hipoteses em que realiza tratamento de dados pessoais;

ii) a previsao legal;

MERIGELE[ES

iv) os procedimentos e as praticas utilizadas

bs.: De forma clara e objetiva e em veiculos de facil acesso
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» |ldentificar as bases legais sustentando o tratamento de dados pessoais:
Execucao de politica publica:
O ente publico fica obrigado a:

i) Garantir a seguranca do dado pessoal tratado;

ii) Cumprir os principios orientadores previstos na lei;

iii) Nomear um EPD;
iv) Cumprir as obrigacoes previstas no artigo 37;
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i Elementos regulatdrios — aspectos legais
@ Cumprir as obrigacoes legais vinculadas ao tratamento. Por exemplo:
. Mapeamento das operac¢des de tratamento;

. Notificacdes de privacidade;

. Direito dos titulares;




Perspectivas e Desafios ng

# Cumprir as obrigacdes legais: Registro e transparéncia — mapas de OTDP

@ O controlador e o operador devem manter registro das operacoes de
ratamento de dados pessoais que realizarem, especialmente quando
vaseado no legitimo interesse

@ Necessidade de conhecer quais os dados tratados e quais as operacoes
Je tratamento realizadas:

Inventario dos dados pessoais

-Mapa de tratamento de dados pessoais
-Data flows (Fluxo de dados) e DLM (Ciclo de vida do dado)
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t Cumprir as obrigacdes legais: Registro e transparéncia — mapas de OTDP

0 Mapas devem conter:

Tipo de dado pessoas

Titular do dado pessoal

Finalidade do tratamento

Base legal para o tratamento

Onde o tratamento é realizado
Quem é responsavel pelo tratamento
Outras informacoes.
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t Cumprir as obrigacdes legais: Registro e transparéncia — mapas de OTDP

Descri¢ao da Atividade

Dados pessoais tratados

Finalidade do tratamento

Titulares dos dados tratados

Mecanismos de processamento

Destinatarios dos dados pessoais

Responsavel pelo tratamento




CDPR Data Map

Source Personal Data Reason Handling Disposal
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Data Collection / Creation Data Storage Data Use / Transfer

Data Store Secure
ﬁ Encrypted
;@.—.— File Store Anomymized
Masked
AWS 50U Database Address Labels Password Protected
[Database Name)
Customer Indlividual

Services Internal Mail/Delivery

Group or Department

Da® P 2 eEZHEEM

Email
thasitedoftor co,uk s
MailChimp.com Phane
N Fax
%’,/’ Marketing Off Page Reference Post/Paper
stofer
Third Party

POl &= 5

TrendSeam.com

@ :

¥ero.com

Customer Support
X: Drive

L &Y B

Accounts

Customer
Services

Example GDPR Data flow diagram created by thesitedoctar.co.uk
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¥ Elementos regulatérios — tecnologia da informacao
@ Cumprir as obrigacoes técnicas:
. Politicas e mecanismos de seguranca;

. Notificagcdes de incidentes de seguranca (Data Breachs);

. Transferéncias internacionais de dados pessoais
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# Seguranca e Resposta a
Incidentes

rt. 48. O controlador devera
omunicar a autoridade nacional

ao titular a ocorréncia de
wcidente de seguranca que
0Ssa acarretar risco ou dano
elevante aos titulares.

12 A comunicacao sera feita em
razo razoavel, conforme
efinido pela autoridade nacional

A) a descricdo da natureza dos dados
pessoais afetados;

B) as informacdes sobre os titulares
envolvidos;

C) a indicacao das medidas técnicas e de
seguranca utilizadas para a protecao dos
dados, observados os segredos comercial e
industrial;

D) os riscos relacionados ao incidente e as
medidas que foram adotadas para reverter
ou mitigar os efeitos do prejuizo.
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Manitor 107 intefnal &
axternal breaches

Inform Data
Controller of breach

l&am &
|8

Maobilize responss
feam

Identity changes 1o
fitigate risk

Establish scal of

problem & nsk kevel

Identity changes to
eliminate rapeat

med

sures o mitioate

Report breach to
suparvisary authority

Formalize and
APPIOVE FESpOnSH

Report breach to
Data Subject

Conduct media
conferance

Disinbite response

via social media

Monitor teedback
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Compreender os sistema regulatorio

Desenvolver e

implantar Fomentar e

Desenvolver um Estruturar e P . Instituir sistema
. controles rotinas
framework de gerenciar .. s de governanca
tecnicos, organicas e

trabalho mudancas de . . ; . de

. administrativos, capilarizadas .
customizado governanca : conformidade

legais e entre setores

organizacionais
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Obrigado

joao@dpobr.co
joao@cmslaw.com.br
85 99812 6572
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