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Varejista norte-americana descobre até gravidez 
de clientes com a ajuda de software, 17/02/2012
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Concessionária é alvo de processo por leitura facial 
no metrô de SP. Coleta de dados por câmeras da 
empresa ViaQuatro, que opera no metrô de São 
Paulo, é ilegal. 2018
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Singapore HIV data leak shakes a vulnerable community
BBC News, Singapore, 22 February 2019
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Hacker rouba dados de toda a população do Equador 
18/09/2019

IntroduIntroduççãoão



Site da Arquidiocese de Fortaleza é hackeado. 26/10/2019.
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A Companhia Docas do Estado do Ceará (CDC) está h
mais de uma semana sob um ataque cibernético que 
impossibilita os funcionários de acessar sistemas 
corporativos e o histórico de informações, que foram 
"sequestrados" por criminosos (07.11.2019)
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Vivo admite brecha de segurança. Milhões de clientes 
estariam expostos. Operadora se recusa a informar 

úmero de vítimas. (05/11/19).
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Por que me preocupar com a LGPD?

Esse cenário ainda está muito longe da minha atividade
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Não é bem assim....
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Sua organização:

@ Recebe currículos?
@ Cadastra de visitantes?
@ Compartilha dados pessoais com parceiros/instituições?
@ Imprime documentos contendo dados pessoais?
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Vamos olhar melhor?
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OK.
Mas mesmo assim ainda não entendi por que tenho que me 

preocupar com a LGPD?
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Pois bem......

IntroduIntroduççãoão



IntroduIntroduççãoão



IntroduIntroduççãoão



IntroduIntroduççãoão



IntroduIntroduççãoão



A LGPD fixa um sistema de responsabilidade civil
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A LGPD fixa um sistema de punições administrativas

- advertência, com indicação de prazo para adoção de medidas 
corretivas;

- bloqueio dos dados pessoais a que se refere a infração até a sua 
regularização;

VI - eliminação dos dados pessoais a que se refere a infração; 
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IntroduIntroduççãoão
# A LGPD também:

Paradigma de Conformidade

Integridade Adoção de procedimentos Conformidade

Mapeamento das 
OTDPs (Art 37)

Principio da 
responsabilização e 

prestação de contas (Art. 6, 
X)



E como faço para me adaptar a esse nova realidade?
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Overview do Panorama LegalOverview do Panorama Legal

# A quem se aplica a LGPD

Tem estabelecimento no Brasil

Trata dados pessoais no Brasil
Oferece serviços ou bens ao mercado brasileiro
Trata dados de pessoas localizadas no Brasil
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# A quem se aplica a LGPD (Descontruindo os mitos)

@ Não importam:

O meio ou tecnologia utilizado no tratamento

. Dado em suporte eletrônico e dado em suporte físico

. Dado em formato estruturado ou em formato não estruturado

O país sede da empresa
Onde os dados estão
A nacionalidade dos titulares dos dados
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# A quem não se aplica a LGPD: 

Tratamento de dados pessoais realizado por pessoa natural para fins exclusivamente 
particulares e não econômicos

ou
Realizado por qualquer pessoa para fins exclusivamente:

jornalístico e artísticos
Acadêmicos (pesquisa)*

ou

Segurança pública
Defesa nacional 

Segurança do Estado
Investigação de crimes



Overview do Panorama LegalOverview do Panorama Legal

# Quais a inovações trazidas pela LGPD

Conceitos

Regras de 
tratamento 

Obrigações e 
responsabilidades

Sistema de 
governança de 
dados pessoais
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# A LGPD define a moldura conceitual do sistema regulatório

Dado pessoal

Dado pessoal sensível 

Dado de saúde

Dado anonimizado
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# A LGPD define a moldura conceitual do sistema regulatório

Dado pessoal

Informação relacionada a pessoa 
natural identificada ou identificável, tais 
como:

Nome e sobrenome
Endereço de uma residência

E-mail
Dados de localização

Endereço IP
Testemunhos de conexão

Telefone
Identificadores únicos e single out
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Dado pessoal sensDado pessoal sensíível vel 

dado pessoal sobre origem racial ou étnica, convicção religiosa, opinião 
política, filiação a sindicato ou a organização de caráter religioso, filosófico ou 
político, dado referente à saúde ou à vida sexual, dado genético ou 
biométrico, quando vinculado a uma pessoa natural

Dado biométrico Cuidado com o contexto

Personal data resulting from specific 
technical processing relating to the physical, 
physiological or behavioral characteristics of 
a natural person, which allow or confirm the 
unique identification of that natural person

Cuidado alguns dados que podem não 
parecer sensíveis como a localização de um 
indivíduo (geolocalização de uma pessoa que 
está frequentemente em uma igreja) podem, 
permitem inferir dados sensíveis (convicç
religiosa)
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# A LGPD define a moldura conceitual do sistema regulatório

Controlador

Tratamento

Operador

EPD
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TratamentoTratamento

toda operação realizada com dados pessoais, como as que se referem a 
coleta, produção, recepção, classificação, utilização, acesso, reprodução, 
transmissão, distribuição, processamento, arquivamento, armazenamento, 
eliminação, avaliação ou controle da informação, modificação, 
comunicação, transferência, difusão ou extração

*A importância do estabelecimento de um Data Lifecycle Management  
DLM (Data collection, permissions structure e retention/deletion rules)
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# Princípios orientadores do tratamento de dados pessoais

Finalidade
Realização do tratamento 
para propósitos legítimos, 
específicos, explícitos e 
informados ao titular, sem 
possibilidade de tratamento 
posterior de forma 
incompatível com essas 
finalidades 

Necessidade
limitação do tratamento ao 
mínimo necessário para a 
realização de suas finalidades, 
com abrangência dos dados 
pertinentes, proporcionais e não 
excessivos em relação às 
finalidades do tratamento de 
dados 
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Adequação
Compatibilidade do tratamento 
com as finalidades informadas 
ao titular, de acordo com o 
contexto do tratamento

Segurança
Utilização de medidas aptas a 
proteger os dados pessoais 
de acessos não autorizados e 
destruição, perda, alteração, 
difusão ou comunicação 

# Princípios orientadores do tratamento de dados pessoais
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Bases legais autorizadoras do tratamento de dados pessoais

Consentimento

Cumprimento de 
obrigação legal

Interesse 
legítimo do 
controlador

Proteção da 
vida ou tutela 

da saúde

Execução de 
politica pública

Proteção de 
crédito

Exercício 
regular de 

direito

Execução de 
contrato

Estudos e 
pesquisa*
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# Obriga# Obrigaçções para controladores e operadores de dados pessoaisões para controladores e operadores de dados pessoais

Registro e transparência
Mapas de tratamento

Gerenciamento de risco
RIPDPs, Notificações e EPDs

Transferência internacional de dados pessoais
Salvaguardas legais e técnicas de proteção

Responsabilidade e 
Ressarcimento de Danos
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# Estabelece um conjunto de direitos para os titulares# Estabelece um conjunto de direitos para os titulares

Acesso e obter 
informações

Correção e 
atualização

Informações sobre 
compartilhamento

Anonimização, 
bloqueio ou 
eliminação

Portabilidade
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# Cria# Criaçção de um sistema de focadoão de um sistema de focado

Segurança e 
minimização de riscos

Fiscalização e fixação 
de punições 

administrativas

Reparação de prejuízos
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# Quais os principais desafios da LGPD para a administra# Quais os principais desafios da LGPD para a administraçção pão púública:blica:

a)Regulatório – legal

b)Regulatório – tecnologia da informação 

c)Governança

d)Orçamentário
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# Elementos regulat# Elementos regulatóórios rios –– aspectos legaisaspectos legais

@ Identificar qual a natureza e o escopo das operações de tratamento

@ Identificar as bases legais sustentando o tratamento de dados pessoais

@ Cumprir as obrigações legais vinculadas ao tratamento como por 
exemplo:

. Mapeamento das operações de tratamento e RIPDPs

. Notificações de privacidade

. Direito dos titulares
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Identificar qual a natureza e o escopo das operações de tratamento

@ O que se considera administração pública no processo de GPDP:

. Lei n. 12.527/11 (Lei de Acesso a Informação):

I - os órgãos públicos integrantes da administração direta dos Poderes 
Executivo, Legislativo, incluindo as Cortes de Contas, e Judiciário e do 
Ministério Público;

II - as autarquias, as fundações públicas, as empresas públicas, as sociedades 
de economia mista e demais entidades controladas direta ou indiretamente 
pela União, Estados, Distrito Federal e Municípios. 
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Identificar qual a natureza e o escopo das operações de tratamento

@ No que tange a natureza do ente deve se observar também qual o escopo 
de suas atividades (regime de mercado concorrencial):

Art. 24. As empresas públicas e as sociedades de economia mista que atuam em 
regime de concorrência terão o mesmo tratamento dispensado às pessoas jurídicas 
de direito privado particulares, nos termos desta Lei.

Parágrafo único. As empresas públicas e as sociedades de economia mista, quando 
estiverem operacionalizando políticas públicas e no âmbito da execução delas, terão 
o mesmo tratamento dispensado aos órgãos e às entidades do Poder Público, nos 
termos deste Capítulo. 
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# # Identificar qual a natureza e o escopo das operações de tratamento

@ Mas não é somente isso:

. A administração pública deve verificar qual o escopo da operação de 
tratamento de dados pessoais:

a)Atividades vinculadas a execução de políticas públicas
b)Atividades não vinculadas a execução de políticas públicas
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# Elementos regulat# Elementos regulatóórios rios –– aspectos legaisaspectos legais

@ Identificar as bases legais sustentando o tratamento de dados pessoais:

. Execução de politica pública

. Consentimento

. Cumprimento de obrigação legal
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# Elementos regulat# Elementos regulatóórios rios –– aspectos legaisaspectos legais

@ Identificar as bases legais sustentando o tratamento de dados pessoais:

. Execução de política pública:

- Art. 7º e 11:

III - pela administração pública, para o tratamento e uso compartilhado de 
dados necessários à execução de políticas públicas previstas em leis e 
regulamentos ou respaldadas em contratos, convênios ou instrumentos 
congêneres (...) 
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# Elementos regulat# Elementos regulatóórios rios –– aspectos legaisaspectos legais

@ Identificar as bases legais sustentando o tratamento de dados pessoais:

. Execução de política pública:

Obediência a finalidade pública;

Caracterizada pela persecução do interesse público;

Vinculada a executar competências/atribuições legais do serviço público;
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@ Identificar as bases legais sustentando o tratamento de dados pessoais:

. Execução de política pública:

O ente público fica obrigado a informar:

i) as hipóteses em que realiza tratamento de dados pessoais;
ii) a previsão legal;
iii) a finalidade;
iv)  os procedimentos e as práticas utilizadas

Obs.: De forma clara e objetiva e em veículos de fácil acesso
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@ Identificar as bases legais sustentando o tratamento de dados pessoais:

. Execução de política pública:

O ente público fica obrigado a:

i) Garantir a segurança do dado pessoal tratado;
ii) Cumprir os princípios orientadores previstos na lei;
iii) Nomear um EPD;
iv) Cumprir as obrigações previstas no artigo 37;
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# Elementos regulat# Elementos regulatóórios rios –– aspectos legaisaspectos legais

@ Cumprir as obrigações legais vinculadas ao tratamento. Por exemplo:

. Mapeamento das operações de tratamento;

. Notificações de privacidade;

. Direito dos titulares;
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# # Cumprir as obrigações legais: Registro e transparência : Registro e transparência –– mapas de OTDPmapas de OTDP

@ O controlador e o operador devem manter registro das operações de 
tratamento de dados pessoais que realizarem, especialmente quando 
baseado no legítimo interesse

@ Necessidade de conhecer quais os dados tratados e quais as operações 
de tratamento realizadas:

-Inventário dos dados pessoais
-Mapa de tratamento de dados pessoais
-Data flows (Fluxo de dados) e DLM (Ciclo de vida do dado)
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@ Mapas devem conter:

-Tipo de dado pessoas
-Titular do dado pessoal
-Finalidade do tratamento
-Base legal para o tratamento
-Onde o tratamento é realizado
-Quem é responsável pelo tratamento
-Outras informações.

# # Cumprir as obrigações legais: Registro e transparência : Registro e transparência –– mapas de OTDPmapas de OTDP
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# # Cumprir as obrigações legais: Registro e transparência : Registro e transparência –– mapas de OTDPmapas de OTDP

Descrição da Atividade

Dados pessoais tratados

Finalidade do tratamento

Titulares dos dados tratados

Mecanismos de processamento

Destinatários dos dados pessoais

Responsável pelo tratamento
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# # Cumprir as obrigações legais: Registro e transparência : Registro e transparência –– mapas de OTDPmapas de OTDP
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# Elementos regulat# Elementos regulatóórios rios –– tecnologia da informatecnologia da informaçção ão 

@ Cumprir as obrigações técnicas:

. Políticas e mecanismos de segurança;

. Notificações de incidentes de segurança (Data Breachs);

. Transferências internacionais de dados pessoais
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# Segurança e Resposta a 
Incidentes

Art. 48. O controlador deverá
comunicar à autoridade nacional 
e ao titular a ocorrência de 
incidente de segurança que 
possa acarretar risco ou dano 
relevante aos titulares.
§ 1º A comunicação será feita em 
prazo razoável, conforme 
definido pela autoridade nacional

A) a descrição da natureza dos dados 
pessoais afetados; 
B) as informações sobre os titulares 
envolvidos; 
C) a indicação das medidas técnicas e de 
segurança utilizadas para a proteção dos 
dados, observados os segredos comercial e 
industrial; 
D) os riscos relacionados ao incidente e as 
medidas que foram adotadas para reverter 
ou mitigar os efeitos do prejuízo.  
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