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ase Legal/Normativa

Cadigo Civil — Lei n° 10.406/2002

Codigo de Defesa do Consumidor — Lei n° 8.078/1990
Constituicdo da Republica Federativa do Brasil (CF)
Marco Civil da Internet - Lei n® 12.965 de 2014

Regulamentagdo do Marco Civil da Internet - Decreto n°
8.771 de 2016

General Data Protection Regulation (GDPR) - Regulation
n. 2016/679

_ei Geral de Protecdo de Dados Pessoais (LGPD) — Lei
n° 13.709/2018

Consolidacao das Leis do Trabalho (CLT) — Decreto-Lei
n° 5.452/1943

2019 Gartner, Inc. and/or its affiliates. All rights reserved. Gartner is a registered trademark of Gartner, Inc. and its affiliates.
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nos ultimos meses

m a introducao de novas leis de privacidade quase mensalmente, as organizagoes estao lutanc
ra entender como elas sio afetadas e, em caso afirmativo, o que elas podem fazer para se
aptar e continuar a fazer negocios globalmente.

GDPR CCPA Japao

‘ Maio 2018 ‘ Agosto 2018 Julho 20

Maio 2018

Junho 2018 Jan 2019

Padrao Chin_és LGPD ANPD / Lt
PRC Cybersecurity Law
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rivacidade - %2019 Security and Risk Survey”

e research was conducted online among 698 respondents in the following countries:

= Brazil (n = 138),

= Germany (n = 1395),
» India (n = 140),

= U.S. (n=142) and
= U.K. (n=143).

orviews were conducted online and in a native language. The sample universe was drawn from extert
nels of IT and business professionals. The survey was developed collaboratively by a team of Gartr
alysts who follow these IT markets and was reviewed, tested and administered by Gartner’s Research D
d Analytics team.

2019 Gartner, Inc. and/or its affiliates. All rights reserved. Gartner is a registered trademark of Gartner, Inc. and its affiliates. Ga rtn‘



rivacidade como conviccao - Motivador

Riscos que as organizagoes estao preocupadas no contexto de privacidade

50%
36%
35%

35% 0
| - -

Perder fatia de Perder funcionarios Perder Sofrer deimpacto Manter infraestrutura
mercado por causa oportunidadesde financeirodevidoa desnecessariadeTI
danaototal mercado falhas de seguranca

exploragcaodos (ndo multa)

dados pessoais

Base : Privacy: n=352 Source: Gartner Annual Global Risk and Security Survey, 2019
Which risks is your organization concerned about in the context of privacy?

2019 Gartner, Inc. and/or its affiliates. All rights reserved. Gartner is a registered trademark of Gartner, Inc. and its affiliates.
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reputacao

0
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Sermultado pornao
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mGlobal
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rivacidade ainda é observada como uma funcao
acholoégica
A funcao sénior de privacidade se reporta a....

0
ClO, Executivo de Tl 42%
3o,

Chief Information Security Officer (CISO) I 23v,
Board de diretores, CEQO, Presidente I 21
Gestor de Risco Enterprise ou corporativo B GV
Juridico B 47
Compliance

Gestao de linha de negodcio H 2%

RH g1

1% Brasil
Qutros 1%
®Global

Nao temos uma pessoa dedicada a privacidade | 0%

Base : Privacy: n=352
EO1. In your organization, to whom does the most senior level person dedicated to privacy directly report?

2019 Gartner, Inc. and/or its affiliates. All rights reserved. Gartner is a registered trademark of Gartner, Inc. and its affiliates. Ga rtn‘



rivacidade - Orcamento 2019

No Dedicated Budget Has Been Allocated
(Ad Hoc)

Less Than $500,000
$500,000 to Less Than $1 Million 23%
$1 Million to Less Than $2 Million 25%,

$2 Million to Less Than $5 Million

$5 Million or More

0% 15% 30%
n =334

Base: Involvement in or responsibility for the privacy discipline (excluding DK).
Source: Gartner (September 2019)

: What is the FY19 annual budget allocation to privacy risk?
ID: 432939
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portunidade

Confianca deve ser a

fundacao de todo negocio
(Publico ou Privado)

Segurancga:
bliticas e processos que governam a Politicas administrativas, técnicas e fisicas
leta, processamento, compartilhamento e processos e controles que protegem a

minacao de dados pessoais em informacao em conformidade com padrbes
nformidade com leis de protecao e leis e regulamentacoes.
gulamentacoées.

Gartn
2019 Gartner, Inc. and/or its affiliates. All rights reserved. a r ‘



Presidéncia da Republica

Casa Civil
Subchefia para Assuntos Juridicos

LEI N° 13.709, DE 14 DE AGOSTO DE 2018.

Dispde sobre a protec&o de dados pessoais e altera a Lei n® 12.965, de 23 de abril de 2014 (Marco Civil da Internet).

SIDENTE DA REPUBLICA Faco saber que o Congresso Nacional decreta e eu sanciono a seguinte Lei:

CAPITULO |
DISPOSICOES PRELIMINARES

~sta Lei dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado, com o objetivo de proteger os direitos fundamentais de liberdade e de privacid
nto da personalidade da pessoa natural.

‘Art. 1° Esta Lei dispoe sobre o tratamento de dados pessoais, inclusive nos meios
ligitais, por pessoa natural ou por pessoa juridica de direito publico ou privado, com
) objetivo de

proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural.”
Gartn
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Presidéncia da Republica

Casa Civil
Subchefia para Assuntos Juridicos

LEI N° 13.709, DE 14 DE AGOSTO DE 2018.

Dispde sobre a protec&o de dados pessoais e altera a Lei n® 12.965, de 23 de abril de 2014 (Marco Civil da Internet).

. Esta Lei entra em vigorj(Redac&o dada pela Medida Provisoria n® 8§69, de 2018)

nto aos art. 55-A_ art. 55-B, art. 55-C, art. 55-D, art. 55-E, art. 55-F art. 55-G, art. 55-H, art. 55-1, art. 55-J, art. 55-K, art. 58-A e art. 58-B, no dia 28 de dezembro de 2018; e (Incluido pela Medida Proviscéria n® 86

te e quatro meses apds a data de sua publicacido quanto aos demais artigos j(Incluido pela Medida Proviséria n® 869 _de 2018)

a , 14 de agosto de 2018; 197° da Independéncia e 130° da Replblica.

VMER

dim

28 Ferreira Fitho

inetti Guardia

o Coinago gor http://www.planalto.gov.br/ccivil_03/ Ato2015-2018/2018/Lei/L 1370!
athdes Occhi
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ampos Rosarno
Vale Rocha

n
1a

10 substitui 0 publicado no DOU de 15.8.2018, e republicado parcialmente em 15.8.2018 - Edicio extra

RIVATE G t
2019 Gartner, Inc. and/or its affiliates. All rights reserved. a r n‘




Iguns motivos para estar em conformidade

Sancoes: 2% do faturamento da empresa limitado em até

(entre outros prejuizos)
Quebra da confianca na marca da instituicao
Processos iniciados pelo titulares dos dados

Necessidade de equalizar processo e protecao a dados pessoais em nivel Nacional e Internacional

Gartn
2019 Gartner, Inc. and/or its affiliates. All rights reserved. a r ‘



DPR vs LGPD

5DPR (80+ paginas) = LGPD ~30 paginas.
SDPA (State Data Protection Authorities) ANPD (Autoridade Nacional de Protecao de

Jado Pessoal todo dado que a pessoa natural Dados
> identificada ou identificavel = Dado Pessoal todo dado que a pessoa natui
é identificada ou identificavel

Qualquer empresa que processe dado de
esidentes EU que possua negocios na EU

Qualquer organizagao que processe dados |

. : . territorio nacional
> bases legais (principios)

Jireitos do titulares (resposta 30 dias) » 10 bases legais (principios)

= Direito dos titulares (mesmos), mas acredita
direito do titular de ter uma informacao em 1
dias

J)PO controlador e processador

= DPO limitado ao controlador

Gartn
2019 Gartner, Inc. and/or its affiliates. All rights reserved. a r ‘



ompete a Autoridade Nacional de Protecao de

ados (ANPD):

’elar pela protecao dos dados pessoais

-ditar normas e procedimentos sobre a protecao de
Jados pessoais

Jeliberar, na esfera administrativa, sobre a interpretacao
lesta Lei, suas competéncias e 0s casos omissos

Requisitar informacdes, a qualquer momento, aos
ontroladores e operadores de dados pessoais

mplementar mecanismos simplificados, inclusive por
neio eletrénico, para o registro de reclamacgodes sobre o
ratamento de dados pessoais em desconformidade com
sta Lei

-iscalizar e aplicar sancgbes na hipotese de tratamento de
lJados realizado em descumprimento a legislagao

Jomunicar as autoridades competentes as infragdes
enais das quais tiver conhecimento

RIVATE
2019 Gartner, Inc. and/or its affiliates. All rights reserved.

Comunicar aos 6érgaos de controle interno o
descumprimento do disposto na Lei praticado por érgac
e entidades da administrac&o publica federal

Difundir na sociedade o conhecimento sobre as normas
as politicas publicas de protecao de dados pessoais e
sobre as medidas de seguranca

Estimular a adocao de padrdes para servigcos e produtc
que facilitem o exercicio de controle e protecao dos
titulares

Elaborar estudos sobre as praticas nacionais e
internacionais de protecao de dados pessoais

Promover agdes de cooperacao com autoridades de
protecao de dados pessoais de outros paises, de
natureza internacional ou transnacional

Elaborar relatorios de gestao anuais acerca de suas

atividades
Gartn



uem sao os atores envolvidos?

) titular: é a pessoa fisica a quem se referem os dados
)essoais.

) controlador: ¢ a empresa ou pessoa fisica que
oleta dados pessoais e toma todas as decisdes em
elacao a forma e finalidade do tratamento dos dados. O
ontrolador é responsavel por como os dados sao
oletados, para que estao sendo utilizados e por quanto
empo serao armazenados.

) operador (processador): é a empresa ou pessoa
isica que realiza o tratamento e processamento de dados
)essoais sob as ordens do controlador.

) encarregado: é a pessoa fisica indicada pelo
ontrolador e que atua como canal de comunicacao
ntre as partes (controlador, os titulares e a
wutoridade nacional), além de orientar os funcionarios
lo controlador sobre praticas de tratamento de dados.

Gartn
2019 Gartner, Inc. and/or its affiliates. All rights reserved. a r ‘



ata Protection Officer (DPO) - Atividades

Receber e responder a solicitagdes de assunto de dados
nteragir com a autoridade nacional de protecao de dados

-ornecer orientacdo para funcionarios e contratados sobre
raticas de protecdo de dados

>oordenar orientacio geral das politicas e praticas de
rivacidade e garante a adesao a elas

Realizar treinamento relacionado a privacidade em toda a
mpresa

>onduzir a resposta da empresa a emergéncias
elacionadas a privacidade e outros eventos potencialmente
rejudiciais

‘rabalhar com partes interessadas de terceiros (incluindo
yarceiros de negaocios, fornecedores, provedores de
ervicos e fornecedores de produtos de Tl) para garantir
Jue eles entendam claramente e cumpram os requisitos
yasicos de privacidade da empresa

RIVATE G t
2019 Gartner, Inc. and/or its affiliates. All rights reserved. a r n‘



m unico ponto de contato: o Encarregado (DPO)

racteristicas:

RIVATE

Reporta diretamente ao
C_EO ou Copsglho CEO
diretor ou similar

Deve ter autonomia e IO
estabilidade
Independéncia de
orcamento

Obrigatorio para todas
as empresas que atuam
como controladores

oo

2019 Gartner, Inc. and/or its affiliates. All rights reserved.

CEO
DPO

CIO

Gartn



Criando um programa de
gestao de
privacidade

Gartni




gumas perguntas nos ajudam a entender

€ mantém de forma regular a
icidade dos dados?

Como vocé armazena estes dados?

Vocé possui medidas técnicas e
administrativas aptas a proteger os
dados pessoais

& tem procedimentos internos para
tar os dados que vocé processa €
liza conforme necessidade?

Por quanto tempo vocé

mantém estes dados?
|

que estas informagoes
30 sendo

1tidas/processadas?
|

Vocé possui medidas para
assegurar que dados nao
sao mantidos por mais tempo

gue o necessario?

| € o propdsito? Ja
icou os titulares? Eles
suem conhecimento

e o que é feito do

)S?

O Foco esta na
Protecao do Titular
dos Dados Pessoais.

Vocé consegue gerir corretamente

 tipo de dado pessoal vocé coleta? os direitos dos titulares dos dados?

& esta coletando dados suficientes Existe um plano de atendimento aos
1 0 proposito definido? Existem dados direitos dos titulares dos dados?
evantes?

Gartn
2019 Gartner, Inc. and/or its affiliates. All rights reserved. a r ‘



ada melhor que um plano a ser seguido...

Jrganizacao e Processos Direitos do Protecao dos

_omunicacgao Titular dados

Plano de Resposta a Contratos Retencao de Gestao de
Violacdo de Dados Dados e Backup Consentimento

RIVATE G t
2019 Gartner, Inc. and/or its affiliates. All rights reserved. a r n‘



rganizacao e Comunicacao

Nomear o Oficial de Protecdo de Dados (DPO)
\pontar e documentar proprietarios do processo de negdcios

dentificar contatos em consultoria juridica, RH e outros grupos
le partes interessadas

dentificar as fungbes da propria organizagéo e dos parceiros: &8

>ontroladores de Dados / Processadores de dados

~omunicar a campanha a todos os grupos de partes
nteressadas relevantes

>riar novo aviso de privacidade e publicar (externamente)

>riar uma nova Politica de Privacidade e publicar
internamente)

RIVATE
2019 Gartner, Inc. and/or its affiliates. All rights reserved.
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rocessos

>riar um inventario de todos os processos de negocios
Jue envolvem dados pessoalmente identificaveis

dentificar quais dados pessoais sao processados em qual

rocesso de negocios

Votivar processos de dados pessoais ("proposito de
yrocessamento") para cada processo de negdcios

Jeterminar e documentar fundamentos legais para
yrocessamento

dentificar os processadores de dados envolvidos nos
rocessos de negocios

dentificar por quais meios os dados sao processados
)ara cada processo

dentificar qualquer subprocesso onde aplicavel

\lterar os processos de negocios existentes para garantir

1 minimizacao de dados

RIVATE
2019 Gartner, Inc. and/or its affiliates. All rights reserved.

Remover quaisquer dados pessoais que nao atendam
critérios de finalidade de processamento (incluindo
Backups)

Registrar as assinaturas dos proprietarios do processo
negocios, indicando que seu processo € totalmente
compativel

Criar ou alterar o processo de avaliacao de impacto da
privacidade

Criar ou alterar o processo de avaliacao de risco

Realizar avaliagdes de risco e privacidade para identific
lacunas iniciais

Implementar a repeticao perioddica e orientada ao
gerenciamento de mudancas / projetos de varreduras
rapidas da DPIA

Implementar a repeticao periodica e controlada por
gerenciamento de mudanca / projeto de varreduras

rapidas DPIA Gartn1



ireitos do Titular

>riar processo para tratar o direito de acesso por pessoa = Criar processo para tratar o direito de nao estar sujeito
le dados uma decisdo baseada em perfis, etc.

>riar processo para tratar o direito de retificacao = OPCIONAL: Criar portal de autoatendimento onde os
sujeitos de dados podem executar agdes para executar

>riar processo para tratar o direito de apagar seus direitos

sriar processo para tratar direito a restricdo do processo - Garantir que os detalhes de contato do DPO estejam

>riar processo para tratar o direito a portabilidade de
lados

>riar processo para tratar direito para objetar

Gartn
2019 Gartner, Inc. and/or its affiliates. All rights reserved. a r ‘



rotecao de Dados

Rever 0 armazenamento atual de dados pessoais

Realizar uma avaliagao de risco quando
propriado

dentificar medidas técnicas e organizacionais Operagdo de conformidade da
xdequadas para proteger dados pessoais Organizacio

mplementar medidas técnicas e organizacionais Gestao de Privacidade Controle de Privacidade Controles de Seg

ydequadas para proteger dados pessoais

= GRC (governance, Risk, = Data discovery = Data loss prevention (I
Compliance) dashboards = Classification = Enterprise mobility Mar
Revisar a solugado MDM atual para verificar se * IRM (integrated Risk = Authorization and Acoess (EMM)
. Management) management = Data-centric audit and
ornece medidas adequadas para proteger dados B D e - Pseudonymization (DCAP)
; isualization - = Cloud it
i visua o AnemriZEiten oud access security
essoals = (Automated) data protection . Y . . . (CASB)
impact assessments (DPIA) = Differential privacy and privacy
P preserving analytics = SIEM and SWG (secur
= Data breach preparedness - Deletion (1) gateways)
= Other '
= Other

Programa de Gestéao de Privacidade

Gartn
2019 Gartner, Inc. and/or its affiliates. All rights reserved. a r ‘



estao de Consentimentos

dentificar todos os pontos de contato em que o
onsentimento do assunto dos dados é obtido

dentificar processos para os quais € necessario o
onsentimento

dentificar controladores de dados e processadores
nvolvidos com dados para os quais € necessario o
onsentimento

Revisar o gerenciamento de consentimento existente no
ite e altere para LGPD

Revisar a gestao de consentimento existente em
ormularios em papel e altere para LGPD

Jesenvolver o processo para obter o consentimento dos
)ais, caso 0s dados sobre menores sejam coletados

Criar repositério para gerenciamento de consentimento
)ara garantir que o 6nus da prova possa ser facilitado

RIVATE
2019 Gartner, Inc. and/or its affiliates. All rights reserved.

Services Ecosystem — Preference and Consent Management

E ﬂ Delegated
Consent

Online Offline loT

&)

Consent Collection (Layered Workflow Option) j§ Self-Service Interface

o
| =
2
(]
c
7]
=
(1]
e
@
c
=
@
o

CRM

Multidimensional Preference Matrices Harmonization Engine

Single Source | Marketil
of Truth

Administration Interface Records of Consent
(What, When, Who)

(Tech/DPO/Marketing)

[ Core Services ] User Services [ Integration Services [l Administrative Services

ID: 376080 © 2019 Gartner,
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etencao de Dados e Backup

Revisar os requisitos de retencao de dados existentes
Revisar os processos de backup existentes
\Iterar as politicas de retencao de dados e os processos de backup

Remover todos os dados pessoais existentes em backups existentes

Decisao de retencao de dados

Process. Baseado i Valor

Em Lei Racionalizado Aceitavel

Sucesso

3

Tratamento de

Risco
Legal/Regulado

4

RIVATE
2019 Gartner, Inc. and/or its affiliates. All rights reserved.
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evisao de Contratos

>riar acordos controlador-processador onde ainda nao
stdo em vigor

\tualizar os acordos do controlador-processador (uso
ntencional e requisitos de seguranca)

\tualizar outros acordos existentes, quando aplicavel

\tualizar o processo de aquisigao (critérios de selegao
)ara NOVOS Servicos)

\tualizar o processo de aquisi¢ao (novos requisitos
ncluidos em novos contratos)

RIVATE
2019 Gartner, Inc. and/or its affiliates. All rights reserved.
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esposta a Incidentes / Violacao de Dados

dentificar detalhes de contato da Autoridade Nacional de
’rotecdo de Dados (ANPD)

Jesenvolver playbook para o cenario de violagao de
lados, realizar exercicio de mesa (tabletop exercise) para
reparacgao treinamento (repita periodicamente)

Jesenvolver processo de gerenciamento de violagdes
ara permitir a notificagdo dentro de 72 horas

’rocesso de gerenciamento de violagOes de teste
anualmente)

Gartn
2019 Gartner, Inc. and/or its affiliates. All rights reserved. a r ‘



aminho de maturidade sobre privacidade

Pseudo-anonimizagao onde
possivel, e anonimizagao onde
necessario

Descoberta de dados pessoais
mantidos pela organizacao

Gestao de risco regular e
demonstracdo de conformidade

“A evolucio de criptografia”
versus

apeamento e visualizagao @ Retencao e controle diario
“risco de reidentificacao”

(ciclo de vida dos dados) (incluindo offline)

|

Conexao com base legal,

: : : Demonstragcao de uso
incluindo gerenciamento de

consentimento (Linhagem de dados)

Data loss prevention,
assificacao (incluindo rotulagem Autorizacao e gestao de acesso
ou marcacao de metadados)

Gartn
2019 Gartner, Inc. and/or its affiliates. All rights reserved. a r ‘



esenvolvendo Capacidades de
erenciamento de Privacidade

ESTABELECER

Os recursos fundamentais
necessarios para avaliar a maturidade
e impulsionar um programa de
gerenciamento de privacidade eficaz e
sustentavel

RIVATE
2019 Gartner, Inc. and/or its affiliates. All rights reserved.

Recursos focados em administragcio
continua, gerenciamento de recursos
e escalabilidade de tarefas
recorrentes. Isso permite que as
organizagoes alinhem a pratica de
privacidade com as metas de
negocios.

EVOLUIR

Capacidades especializadas focadas
na reducgao do risco de privacidade
com pouco ou nenhum impacto na

utilidade da organizagéo.

Gartn:



rograma de Privacidade Orientado por

echnologia

ESTABELECER

Descoberta
Classificacao
Avaliacdo de Risco &
acompanhamento

Manutencao de registro
(RoPA)

Minimizacao do dado
Notificagao e politica
Gestao de Consentimento e
preferencias (Consent and

Preference Management
(CPM))

Gestao de cookies
Gestao do direito do titular

RIVATE
2019 Gartner, Inc. and/or its affiliates. All rights reserved.

Experiéncia do
Usuario/Privacidade

MANTER

Métricas & Reporting

Mapeamento do dado e ciclo
de vida

Automacao de PIA (Privacy
Impact Assessment)
Ampliacao de resposta a
incidentes

Centro de Privacidade(Portal
self-service)

Anonimizacao e Pseudo-
anonimizacao

Ferramentas analiticas e
inteligencia de negodcios (ABI)
Controle de dados fim-a-fim

Gartn



xperiéncia do Usuario O
UX

experiéncia do usuario € um termo que engloba toda a gama de funco
ntradas no manuseio das informacdes pessoais de um individuo ao intera
M uma organizagao. Estas tendem a ser as areas em que as organizaco
/estem primeiro a medida que sao expostas ao mundo.

C @
Gestao de Oo

consentimento e Gestao do direito do
Notificacdo & Politica Preferencia Gestao de Cookies Titular

Gartn
2019 Gartner, Inc. and/or its affiliates. All rights reserved.



Como o Gartner tem
apoiado seus clientes?
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eunioes de trabalho com os especialistas Gartner.. ,';

Joerg Fritsch srDire

6 years at Gartner, 19 years industry ex
Location: Netherlands | Language(s):

Nader Henein Sr Director Analyst

1 year at Gartner, 20 years industry experience
Location: United Kingdom | Language(s): Arabic, English, French

Bart Willemsen ‘Rroles

3 years at Gartner, 10 years indus A Fellov

Location: Netherlands | Languag dECEdEE
solution

depth al

oles | Carsten Casy. 0w Roles and Responsibilities

art W 12 years at Gartner, 27 ye offering Claudio Neiva focuses on network security research. He assists : :
2|ated Location: Germany | Lanc regime : chief information security officers and other security professionals Security & Privacy
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oolkit de Planejamento para LGPD...

1
. r _n e ~ rye
Fornece o mapeamento das atividades em um modelo de facil utilizagdo, como auxilio ao
planejamento das atividades
y
Quanto do seu tempo sera salvo?
Bl C D E F G H J K N 0] P Q R 5 T U
Project Start Date:
Start Duration End Resp 24May 31May | 7Jun | 14Jun i 21Jun  28Jun 5Jul | 12Jul | 19Jul | 26Jul | 2Aug  9A

1 Organization and Communication 1 Organization and Communication

1.1  Appoint data protection officer (DPO) 24 May 2013 5 28 May 2019

1.2 Appoint and document business process owners; ensure mandate and resources 24 May 2019 & 30 May 2019

1.3  Identify contacts in legal counsel, HR and other stakeholder groups 24 May 2019 4 27 May 2019

1.4  Identify own organization's and partners' roles: Data controllers/data processors 30 May 2019 2 31 May 2019

1.5 Communicate campaign to all relevant stakeholder groups 21 Jun 2019 35 25 Jul 2013

1.6  Create new privacy notice and publish (externally) 28 Jul 2019 14 10 Aug 2019

1.7  Create new privacy policy and publish (internally) 28 Jul 2019 14 10 Aug 2019

2 Processes 2 Processes

21  Createinventory of all business processes thatinvolve personally identifiable data 31 May 2019 29 20 Jun 2019

2.2 Identify what personal data is processed in what business process 7 Jun 2019 21 27 Jun 2019

2.3 Motivate personal data processes ("processing purpose") for each business process 21 Jun 2019 14 4 Jul 2019

2.4  Determine and document legal grounds for processing 28 Jun 2019 14 11 Jul 2013

s Identify data processors involved in business processes (see Section 7) 27 Jun 2019 13 15 Jul 2013

26 Identify by what means data is processed for each process 20 Jun 2019 14 3 Jul 2019

2.7  Identify any subprocessing where applicable 15 Jul 2019 14 28 Jul 2019

2.8  Amend existing business processes to ensure data minimization 5 Jul 2019 21 25 Jul 2019

2.9 Remove any personal data not meeting the processing purpose criteria (incl. backups) 5 Jul 2019 35 8 Aug 2019

2.10 Register sign-offs by business process owners indicating that their process is fully compliant 8 Aug 2019 35 11 Sep 2019

211 Create oramend privacy impact assessment process 14 Jun 2019 21 4Jul 2019

2,12 Create oramend risk assessment process 21 Jun 2019 29 11 Jul 2019

.13 Conduct risk and privacy impact assessment to identify initial gaps 28 Nov 2019 ¥ 29 Mov 2019

'2.14 Implement periodic and change/project management-driven repetition of PIA quick scans 4 Jul 2019 14 17 Jul 2019

.15 Implement periodic and change/project management-driven repetition of DPIA quick scans 4 Jul 2019 14 17 Jul 2019

3 Data Subject Rights 3 Data Subject Rights

3.1 Create process to address right to access by data subject (Article 15) 7 Jun 2019 28 4Jul 2019

3.2 Create process to address right to rectification (Article 16) 27 Jun 2019 28 24 Jul 2019

3.3  Create process to address right to erasure (Article 17) 17 Jul 2019 28 13 Aug 2019

GARTNER LEADER'S TOOLKIT | GDPR Schedule | Lookup [




oolkit Impacto na Privacidade de Dados

artner

= Gartner for IT Leaders Tool

y., Um|

Toolkit: Privacy Impact Assessment Quick Scan

Regulatory changes and fast-evolving technologies force organizations to quickly assess
privacy implications of new products or services. Security and risk management leaders
focused on privacy should use this Toolkit as a lightweight approach for that assessment.

LInless otherwise marked for external use, the items in this Gartner Tt
noncommercial use by the licensed Gartner client. The materials cont
not be repackaged or resold. Gartner makes no representations or wz
suitability of this Toolkit for any particular purpose, and disclaims all li;
whether direct, consequential, incidental or special, arising out of the
this material or the information provided herein.

The instructions, intent and objective of this template are contained in

The quantity of data

processed ;
i es sufficient risk in its -- ITit i5 negt necessary,

If you are not, you are most likely TEMOVING 0F NOL proc
procsEng I ronkeun n en anather entity’s dala processor. personal data In que
Consult that entity (l.e., the data Tisk factor Increases
controlier) b0 request impact a data breach incide
provide you wilh feSuls of heir [~ Mol |5 necess
you with results r 5 NEess:
Consult your legal advisor T OWn assessment where for safe storage and
other reguiations apply. necessary, Continue this Toolkit mlergrlaw E
cons the primary level of based on the information you requi
nisk, the PIA, ks likedy received from the data controlier,
not required.

Please refer back to that document for details.

) mais assertiva sera sua aderéncia a Lei?
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oolkit Impacto na Privacidade de Dados

>m sao os titulares dos dados? * Onde os dados pessoais estao?

Inclusdo de dados pessoais no sistema de Enterprise Plan
Systems (ERP);

m € o controlador dos dados? .

>m € o operador?
o _ _ B _ _ * Customer Relationship Management (CRM) systems;
is sdo os tipos de informagdes que estdo sendo mantidas?

_ _ _ _ « Bancos de dados de E-Commerce;
que estas informagdes estdo sendo mantidas/processadas?

_ » Bancos de dados de politicas publicas;
>m recebeu os dados (se enviado)?

, _ _ o  Programas de Big data, Data Lake;
le 0 dado é processado (incluindo na transferéncia

aterritorial)? « Sistemas UEBA, sistemas de analise comportamental.

1 2 3 4 5

Fazer inventario
de dados
necessarios

Fazer o
inventario de
propositos

Preencher o
modelo de
atividades

Dividir o
processo em
partes

Verificar o
escopo do
processo/Dado

E relevante para Estabelecer o donodo * Estabelecer = Separar motivacio de Completar o

LGPD

Medidas de
Pseudoanonimizacdo
Dados Sensiveis e
quantitativo

processo
Montar um time
Descrever atividades
do processo

uniformizacao de
propésitos para
processamento

dados necessario por
propésito

Determinar periodos
de retencdo e
motiva¢do quando
apropriado

“Assessment”

O resultado pode ser
usado para revisitar
sua politica de
privacidade.




possivel implementar antes de Agosto 20207?

3aseado na GDPR, um programa estavel
Jeve levar entre 12 a 18 meses

D apontamento do DPO e sua posicao
lierarquica podera definir a abrangéncia de
suas atribuicoes

_usto médio de implementacdo é de US$
100.000,00

Dpcao com Consultorias:

— Assessment Juridico / Legal e Técnico
Simultaneos

— Contratar Consultoria de Implementacao
diferente da Consultoria do Assessment
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lecommended Gartner Webinars

DPR/LGPD: Are You Prepared? (Airing in Portuguese)
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_ ) Claudio Neiva
VP Analyst
=

scussion Topics:

5 Melhores Praticas para se
adequar a LGPD

Como desenvolver um diagnéstico
do atual estado de privacidade?

Como formalizar a Governanga do
Programa de Gerenciamento de
Privacidade?

Como preparar a resposta
adequada a violacdo de dados?
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LGPD: Vocé Esta Preparado?

Claudio Meiva

m Mar 21 2019 | 57 mins
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Discussion Topics:

« Qual a importancia da Privacidade
para os Negécios e impactos para
o consumidor/cliente?

« Como construir confianca
investindo num Programa de
Privacidade?

capacidades de Gerenciamento de
Privacidade
VIEW ALL WEBINARS

IMelhores Praticas para desenvolver

Gartner Executive Programs
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Privacy Program: LGPD Requires You to Have One
Portuguese)
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IEE Ser 262019 60 mins
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The State of Privacy and Personal Data Protection, 2019-2020
Nader Henein and Bart Willemsen (G00376084)

Practical Privacy - Executing Subject Rights Requests
Nader Henein (G00356536)

Practical Privacy - Managing Data Retention and Backups
Nader Henein (G00356537)

The Four Do's and Don'ts of Implementing Your Privacy Program
Bart Willemsen and Prateek Bhajanka (G00319945)
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