P.A.3.01 - Gerenciamento de Backup -

Versao 02
Bizagi Modeler






indice

P.A.3.01 - GERENCIAMENTO DE BACKUP - VERSAO 02 ...uvivvvniiirnieiiiieriieeeiieeseneeenns 1
274X B 1 (] I = 2 1
1 DIAGRAMA Lt ettt 4
1.1  P.A.3.01 - GERENCIAMENTO DE BACKUP = VERSAO 02 ....vviuiiiiiiie i e eneee 5
1.1.1 Elementos dO PrOCESS0 .uiiiiiiiii i it i e e e et aas 5
1.1.1.1 BV N e 5
1.1.1.2  [executar o DaCKUD e 5
1.1.1.3 Primeiro backup do cliente? ....coiiiiiiii 5
1.1.1.4  LIEXECUtar BackUD FUIl . .eeeee e, 5
1.1.1.5  LIMONItOrar ..c.cviiuiiiiiicic e 6
1.1.1.6 [ (o TU A= o o PP 6
1.1.1.7 [identificar e Corrigir problema ... 6
1.1.1.8  OBVENt..iiiiiicieces e 7
1.1.1.9 E SEXEA FRIMA? vvreeiurieeeaiiteeeeessteeeesantteeeesnbeeeeennbeeeeeannbeeeeenneeeas 7
1.1.1.10 [Jexecutar backup incremental ..o 7
S B L N PR 7
1.1.1.12 |:|Propor politica de backup .....ovviiiiiiii 7
1.1.1.13  [LIANGISAr POITEICA «vvveeeeeeee e, 8
1.1.1.14 JAY 0] e 17 o - 1 8
1.1.1.15 [lparametrizar o ] 0T 017 o 8

0 T I T e 1 (N 9
1.1.1.17 [H5COMItE EXECULIVO cevureneitieeieeeiie et e et e e e et e e e e e eneeene e et e eaeeaneeens 9
1.1.1.18 [t=Célula de Infraestrutura de TI - COTIC......cvvuueeniireineenienienneannns 9

01/06/2022 3



1

DIAGRAMA 1

P.A.3.01 - Gerenciamento de Backup - Versao 02

e Frapor politics

5 de backup

2

s

=

E anal

o nalisar

& ! Aprovada?
& politica P
E

£

k3

Célula de Infraestrutura de Tl - COTIC

Parametrizar o
processa

Executar o
backup

Monitorar

Houve erro?

SIM Identificar e
— corrigir
NEO

problema

b:lg;ﬁr;o Executar
dliente? backup
; incremental

£ sextafeira?

Executar
backup Full

01/06/2022




Versao: 1.0

Autor: Marcus.silva

1.1TP.A.3.01 - GERENCIAMENTO DE
BACKUP - VERSAO 02

111  ELEMENTOS DO PROCESSO
1111 ©event

11.1.2 Olexecutar o backup

Descricao
Quem:
Bacula (ferramenta)

Como:
1. Iniciar rotina de backup (automaética - as 20:10hs) apds prévia parametrizacdo da ferramenta.

Base Normativa:
Manual de operagdo basica da ferramenta (execugdo de backup e restore):
http://kb.cge.ce.gov.br/wordpress/?s=bacula&post type=post

Ferramenta:
Bacula

111.3 <Primeiro backup do cliente?
Portoes
SIM
NAO

1114 Uexecutar backup Full

Descricao
Quem:
Bacula (ferramenta)

Como:
1. Iniciar rotina de backup (automaética - as 20:10hs) apds prévia parametrizagdo da ferramenta

Base Normativa:
Manual de operagdo basica da ferramenta (execudo de backup e restore):
http://kb.cge.ce.gov.br/wordpress/?s=bacula&post_type=post
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Ferramenta:
Bacula

11.1.5 DMonitorar

Descricao
Quem:
Analista de Infraestrutura de Tl

Como:

1. Acessar diariamente a ferramenta de relatdrios Bacula Web: http://backup.cge.local/bacula-web/

2. Verificar no dashboard se ha alguma "tarefa com erro";

3. Proceder a corregdo caso exista;

4. Verificar mensalmente, no primeiro dia util, a quantidade disponivel espaco em midias de backup;

5. Solicitar a compra de midias uma vez que se chegue a 70% da capacidade de utilizacdo;

6. Registrar mensalmente o percentual de sucesso de backup, informado em http://backup.cge.local/bacula-web/, utilizando
filtro "periodo" com o valor "Last Month" em planilha eletronica (G:\COTIC\CEINS\Baculalndicadores.xIs)

7. Encaminhar o percentual a Codip.

Ferramenta:
Bacula

11.1.6 Houve erro?
Portoes
SIM
NAO

1117 Ulidentificar e corrigir problema

Descricao
Quem:
Analista de Infraestrutura de Tl

Como:
1. Corrigir problemas na unidade de midias (IBM TS3200) que ocorram no nivel l6gico ou fisico;
1.1. Verificar se a tape esta desligada ou fora da rede e acionar a Etice para corre¢do do problema;
1.2. Verificar se ha alguma mensagem indicativa de erro no display da tape e buscar solucdo referente ao erro na
documentacéo do fabricante;
2. Corrigir problemas na midia, efetuando a correcdo ou troca da mesma
3. Corrigir problemas no cliente de backup
3.1. Verificar se cliente esta desligado ou inacessivel
3.2. Verificar se os servicos referentes ao cliente de backup estdo sendo executados
3.3. Verificar se existe alguma falha de comunicacdo entre servidor e clientes;
3.4. Verificar falha noSistema Operacional ,que impossibilite a realizagdo do backup
4. Corrigir problemas no servidor de backup
4.1. Verificar se servidor esta desligado ou inacessivel, em caso positivo religar o servidor;
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4.2. Verificar se os servigos referentes ao servidor de backup estdo sendo executados, em caso negativo, executa-
los;

4.3. Verificar se existe alguma falha de comunicacdo entre servidor e clientes, em caso positivo corrigr a falha;

4.4. Verificar se existe algum problema no Sistema Operacional que impossibilite a realizagdo dos backup, analisar
o problema e corrigi-lo.
Ferramenta:
Bacula

11.1.8 'DEvent

1119 <VE sexta feira?
Portoes
SIM
NAO

11110 Olexecutar backup incremental

Descricao
Quem:
Bacula (ferramenta)

Como:
1. Iniciar rotina de backup (automaética - as 20:10hs) apds prévia parametrizacdo da ferramenta

Base Normativa:
Manual de operagdo basica da ferramenta (execudo de backup e restore):
http://kb.cge.ce.gov.br/wordpress/?s=bacula&post type=post

Ferramenta:
Bacula

11111 UEvent

1.1.1.12 DPropor politica de backup

Descricao
Quem:
Colaboradores da célula de infraestrutura de Ti

Como:
1. Revisar a politica anualmente, no més de janeiro, de acordo com os critérios:
1.1. Revisar filesets de backup;
1.2. Revisar periodos de retencdo
1.3. Rever a ampliagdo da capacidade dos dispositivos envolvidos no armazenamento;
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1.4. Rever a localizagdo das midias (dispositivos de armazenamento) ou copias das midias, pertencentes ao backup
mensal, que deverdo ser armazenadas em cofre corta-fogo ou em localidade diversa da origem dos dados (backup
off-site);
1.5. Verificar se o desgaste das midias ocorre conforme o tempo previsto;
1.6. Rever o esquema GrandFather, Father, Son (GFS) e restauracdes de acordo com as necessidades das areas da
CGE;
1.7. Rever as estratégias;

1.8 Rever as necessidades especiais estabelecidas na atual politica;

1.9. Rever formato de solicitagdo de restauragdo de backups.
3. Propor alteragdo na politica conforme analise do item 1.

Base Normativa:

Decreto Estadual n® 29.227, de 13/03/2008

11113 Danalisar politica
Descricao

Quem:
Comité Executivo

Como:
1. Analisar proposta verficando se ela atende as necessidades dos negécios da CGE
2. Deliberar

11.1.14 <>Aprovada?
Portoes
NAO
SIM

11115 Dparametrizar o processo

Descricao
Quem:
1. Analista de Infraestrutura de Tl

Como:

1. Configurar Bacula Server
1.1. Obter endereco e credenciais de acesso com o administrador da ferramenta;
1.2. Acessar servidor Bacula via Security Shell (SSH);
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1.3. Criar arquivo do novo cliente com base em um cliente ja existente em "/etc/bacula/conf.d/";
1.4. Alterar as configuracdes referentes ao cliente no arquivo recém criado;
1.5. Editar o arquivo de configuragdo de clientes (/root/client.conf) e inserir o nome do novo cliente conforme
padrdo do arquivo;
1.6. Reiniciar o servigo bacula-dir.
2. Instalar e configurar o Bacula Client
2.1. Acessar o client via SSH (Linux)
2.1.1. Instalar o pacote bacula-client no Linux via YellowDog Update Modified (YUM)
2.1.2.. Configurar o arquivo do cliente
2.1.3. Inicializar o servico bacula-fd
2.1.4. Configurar o servico para subir automaticamente no Linux
2.2. Acessar o client via RDP (Windows)
2.2.1. Instalar o executavel "bacula-win-64-version.exe" no Windows
2.2.2. Configurar o arquivo do cliente
2.2.3. Inicializar o servico do bacula cliente no Windows
2.2.4. Configurar o servigo para subir automaticamente No Windows
3. Testar a comunicagédo do novo cliente
3.1. Acessar o Bacula Server via SSH;
3.2. Acessar a console do Bacula (bconsole);
3.3. Consultar o novo clinte (status client);

Base Normativa:
http://kb.cge.ce.gov.br/wordpress/?s=bacula&post_type=post
https://www.bacula.org/documentation/documentation/

Ferramenta:
Bacula

11116 = COTIC

11117  [E=5Comité Executivo

11118  [H5Célula de Infraestrutura de Tl - COTIC
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