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Agenda

* Principais Pontos da Lei 13.709/2018 — Lei Geral de Protecao de

Dados:;

» Adequacao da CGE aos requisitos da LGPD.
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Vazamento de Dados

Falha no Ministério da Economia exp6s milhares de
dados, como selfie com RG

Vazamento de dados do governo
cresce 237% no 2° trimestre

Estudo identificou 465,5 milhdes de registros expostos entre abril e junho deste ano, incluindo empresas privadas e
6rgaos governamentais

Governo apura vazamento de dados
telefonicos de 100 milhoes de brasileiros

Os registros de 102.828.815 pessoas referentes a numeros de celular, tempo das ligacoes, dados pessoais, entre
outros dados, foram expostos
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Lei Geral de Protecéo de Dados - LGPD

« Tem a finalidade de normatizar e uniformizar as regras sobre o

tratamento de dados pessoais no Brasil;
* Inspirada na General Data Protection Regulation - GDPR,;
* Vigéncia a partir de Setembro de 2020;

» Aplicacao de Penalidades a partir de Agosto de 2021.
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Aplicacao (Artigo 3°)

« Art. 3° Esta Lei aplica-se a qualquer operacdo de tratamento

realizada por pessoa natural ou por pessoa juridica de direito

publico ou privado , independentemente do meio, do pais de sua

sede ou do pais onde estejam localizados os dados, desde que:

® | - a operacao de tratamento seja realizada no territério nacional;

-Il - a atividade de tratamento tenha por objetivo a oferta ou o

fornecimento de bens ou servicos ou o tratamento de dados de

individuos localizados no territério nacional;

olll - os dados pessoais objeto do tratamento tenham sido

coletados no territério nacional;
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Nao se Aplica (Artigo 4°)

« Pessoa Fisica onde nao ha interesse econdbmico:
e Para fins Jornalisticos, Artisticos e Académicos;

* Pelo poder publico no caso de seguranca publica, defesa nacional,
seguranca do estado e atividades de investigacdo e repressao

penal.




Principais Conceitos (Artigo 5°)

Dado Pessoal

“informacdo
relacionada a pessoa
natural identificada

ou identificavel. “
)s: Nome

pessoa natural.

Dado Pessoal
Sensivel

“dado pessoal sobre
origem racial ou étnica,
convicgao religiosa,
opinido politica, filiagdo a
sindicato ou a
organizacao de carater
religioso, filosofico ou
politico, dado referente a
satde ou a vida sexual,
dado genético ou
biométrico, quando
vinculado a uma pessoa
natural”

Dado
Anonimizado

“dado relativo a
titularque nao
possa ser
identificado,
considerando a
utilizacaode
meios técnicos
razoaveise
disponiveisna
ocasiao de seu
tratamento;”
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Tratamento

“toda operacdo realizada
com dados pessoais, como
as que se referem a coleta,

producde, recepcdo,
classificagdo, utilizagdo,
acesso, reproducdo,
transmissao, distribuicdo,
processamento,
arquivamento,
armazenamento,
eliminac¢do, avaliacdo ou
controle da informagdo,
modificagdo, comunicacdo,
transferéncia, difusdo ou
extragao”
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Principais Conceitos (Artigo 5°)

R i

12 CONTROLADOR: “pessoa natural ou 22 OPERADOR: “pessoa natural ou

juridica, de direito publico ou privado, a quem juridica, de direito publico ou privado, que realiza
competem as decisdes referentes ao tratamento o tratamento de dados pessoais em nome do

de dados pessoais” controlador”

4 ®_o

[ o =

: 32 TITULAR: “pessoa naturala quem se

: referem os dados pessoais que sdo objeto de

: ,X tratamento” "\\

Y " o \\

42 ENCARREGADO (DPO) “Pessoa indicada pelo 52 ANPD: “orgao da administragao publica
controladore operador para atuar como canal de comunicagao - responsavel por zelar, implementar e fiscalizar o
entre o controlador, os titulares dos dados e a Autoridade cumprimento desta Lei em todo o territorio

Nacional de Prote¢do de Dados (ANPD)” nacional”




Principios (Artigo 6°)

FINALIDADE

ADEQUAGAO

Compatibilidade do
tratamento com as
finalidades informa-
das oo titulor, de
acordo com o con-
texto do tratamento.

PRINCIPIOS
DA LGPD
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TRANSPARENCIA

tia, aos titulare i Mot

SEGURANGA

Utilizagao de medi-
das técnicas e ad-
ministrativas aptas
a proteger os dados
pessoais de aces-
505 ndo autorizados
e de situagoes act
dentais ou ilicitas de
destruictio, perda,
alteragfio. comuni-
cacao ou difuséio.

PRINCIPIOS
DALGPD

NAO
DISCRIMINACAO



Bases Legais (Artigo 7°)

DADOS PESSOAIS

N

'/_* Consentimento N

« Cumprimento de obrigaogto legol ou regulotéria

» Execugdo de politicas publicas pela Administragdo
Publica

» Realizaogdo de estudos por orgdos de pesquizsas

« Exarcicio regular de direitos, inclusive em contrato e
em processo judicial, administrative e arbitral

+ Protegao da vida ou da incolumidade fisica do titular
ou de terceiros

* Tutela da soude
« Interesse legitimo do controlodor ou terceiros
* Protecdo de crédito

= Para Execugdo de controtos @ pTOCE‘EﬂimEMDS
preliminares a eles relacionados
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DADOS PESSOAIS SENSIVEIS

%

« Consentimento
« Cumprimento de obrigogdo legal ou regulatoria

= Execugao de politicas publicas pela Administrnqﬁc:
Publica

* Realizagdo de estudos por érgtos de pesguisas

= Exercicio regular de direitos, inclusive em contrato e
em processo judicial, administrativo e arbitrol

 Protecao da vida ou da incolumidade fisica do titular
ou de tarceiros

« Tutela do soude

« Garantia da prevencao a fraude e d seguranga do
titular
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Direitos do Titular (Artigo 18°)

(0 7 (4 E

Confirmagao de que Acesso aos dados Corregao de dados Eliminagao de dados
existe Um ou mais pessoals conservados pessoais incompletos, pessoais desnecassarios,
tratamento de dados gue lhe digam respeito inexatos ou desatualizados ExCessivos ou £aso 0 seu
sendo realizado tratamento seja ilicito
Portabilidade de dados a outro Eliminagdo de dados (exceto Informagao sobre
fornecedor de servico ou quando o tratamento € legal, compartilhamento de seus
produto, observados os Mesmao gue sem o dados com entes publicos e
segredos comercial e industrial consentimento do titular) privados, caso is50 ex|sta
() Y 1L
Informagao sobre o nao Revogagao do Reclamagao contra o Oposigdo, caso discorde de
consentimento, ou sgjg, consentimento, nos controlador dos dados um tratamento feito sem
sobre a opgdo de nao termos da lei junto a autaridade nacional seu consentimento e o
autorizar o tratamento e as considere irregular

consequéncias da negativa
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Tratamento de Dados Pessoais Pelo Poder Publico (Capitulo 1V)

Art. 23. O tratamento de dados pessoais pelas pessoas juridicas de
direito publico referidas no paragrafo unico do art. 1° da Lei n® 12.527,
de 18 de novembro de 2011 (Lei de Acesso a Informacao) , devera ser
realizado para o atendimento de sua finalidade publica, na
persecucao do interesse publico, com o0 objetivo de executar as
competéncias legais ou cumprir as atribuicdes legais do servico
publico, desde que:

| - sejam informadas as hipdteses em que, no exercicio de suas
competéncias, realizam o tratamento de dados pessoais, fornecendo
informacdes claras e atualizadas sobre a previsao legal , a finalidade ,
0S procedimentos e as praticas utilizadas para a execucao dessas
atividades, em veiculos de facil acesso, preferencialmente em seus
sitios eletrénicos;
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Encarregado de Dados (Artigo 41°)

&

\_/ LGPD e recomendadas;

f5#%# ApesardealGPDnéo
&Jk descrever o perfil do

DPO, sugere-se:

e

£
i

Fungdes previstas na

(®
(&)

®

@

(®)

o
(=)

COnNNeCHTSEMD jUnchiCo-regulatono
Goranciarmesnio de riscoa. ouditona @ complionce
Lideranca e prootvidode

Conscentizodorn educador

Relocdes publcos -"i}D'u‘E'f"-Elr‘l"-‘E'?!UluE

Connachimanto am Tecnooga @ Seguranca aa INnfommocao

Monitorar o confarmiciade do ogente de tratamanto em raogto a LGPD, outros
NONTEGS O protectd O 0000s € SUSS Propnes poibcos niEmos eiocioNooos oo
termo

ACEHOr reciomaCoes @ COMmuncacoes Oos DiLores, presiar esciorscimantos €
odotor provelencos

Recabar comunicogdes do outondods nacional e adotor providéncios

Expoutor O cemos atribuicoas datemminocas Do CoNralacor ou estabalecicias
M NOETTICS -::_'Lrl1l"_,r|.ﬂl|'|"||'_ﬂ"-::!r-i_l':,

Ireinal @ Consclantizon oS colobardcores @ erCeiroes oos r_:-..jpje-riq & Cle tratormanio

PO CHOGCO0 O WMo CUltura Oe protecuo o8 doo0os
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Sancoes Administrativas (Artigo 52°)

 Adverténcia, adocéo de prazo para medidas corretivas;

* Multa Simples de 2% do faturamento (pessoa juridica de direito

privado);
* Multa diaria;

* publicizacao da infracao apos devidamente apurada e confirmada

a sua ocorréncia;

* bloqueio e eliminacdo dos dados pessoais a que se refere a

infracdo até a sua regularizagao;

.. A
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Autoridade Nacional de Protecao de Dados - ANPD

Art. 55-A. Fica criada a Autoridade Nacional de Protecdo de Dados - ANPD,
autarquia de natureza especial, dotada de autonomia técnica e deciséria, com
patrimdnio préprio e com sede e foro no Distrito Federal;

Art. 55-J. Compete a ANPD:

| - zelar pela protecé&o dos dados pessoais, nos termos da legislacao;

lIl - elaborar diretrizes para a Politica Nacional de Protecédo de Dados Pessoais e da Privacidade;

IV - fiscalizar e aplicar san¢cdes em caso de tratamento de dados realizado em descumprimento a
legislacdo, mediante processo administrativo que assegure o contraditério, a ampla defesa e o

direito de recurso;

V - apreciar peticdes de titular contra controlador ap6s comprovada pelo titular a apresentacéo de

reclamacao ao controlador ndo solucionada no prazo estabelecido em regulamentacao;

.. A
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Iniciativas da CGE/CE

* Formacao de Grupo de Trabalho;
» Definicdo de Plano de Acao para adequacao das ferramentas;
* Indicacao de Encarregado de Dados;

* Criacao de canal de comunicacao;




Plano de Acéao

PLANO DE AGAO LGPD
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1. Processos de Negdcio e Ferramentas
1.1 Criar Invetdrio contendo as ferramentas tecnoldgicas da

Responsavel
Daniel Teéfilo/Daniel

Data inicio

Data Fim

Ceara Transparente

2. Gestao do Consentimento
2.1 Identificar todos os processos de negdcio onde é

Responsavel

Data inicio

Data Fim

CGE que processem dados pessoais Monteiro 01/09/2020 14/09/2020 |Concluido
1.2 Identificar quais dados pessoais sdo processados por Daniel Teé6filo/Areas de

ferramenta tecnoldgica Negdcio 16/09/2020 16/10/2020 |Concluido
1.3 Identificar o propdsito e as bases legais para o Daniel Teéfilo/Areas de

processamento dos dados pessoais Negdcio 17/10/2020 30/11/2020 |Concluido
1.4 Identificar se existem compartilhamento dos dados Daniel Teé6filo/Areas de

pessoais com outras instituicdes Negdcio 17/10/2020 30/11/2020 |Concluido
1.5 Definir altera¢des nos processos para a exclusdo de

dados pessoais desnecessarios ao negocio da CGE Areas de Negécio 01/01/2021 31/12/2021 |Concluido
1.6 Ajustar processo de Gerenciamento de projetos para

tratar as novas funcionalidades que processem dados

pessoais Marcos Henrique 01/10/2021 31/12/2021 |Concluido

Situagdo Atual

necessario obter o consentimento do titular dos dados Areas de Negécio 01/01/2021 31/12/2021 |Concluido
2.2 Criar/Ajustar termo de privacidade nas ferramentas
tecnoldgicas Areas de Negécio 01/01/2021 31/12/2021 |Concluido

3. Protecao de Dados Responsavel Data inicio Data Fim Situagao Atual
3.1 Revisar o armazenamento atual de dados pessoais Daniel Monteiro 01/01/2022 30/06/2022 |N3o Iniciado
3.2 Identificar medidas técnicas e organizacionais

adequadas para proteger os dados pessoais Daniel Monteiro 01/01/2022 30/06/2022 |N3o Iniciado
3.3 Implementar medidas técnicas para protecdao de dados

pessoais Daniel Monteiro 01/01/2022 30/06/2022 |N3o Iniciado

4. Reteng¢do de Dados e Backup Responsavel Data inicio Data Fim Situagdo Atual
4.1 Revisdo procedimento de Retengdo de Backup Daniel Monteiro 01/01/2022 30/06/2022 [N3o Iniciado
4.2 Alterar politica de retencio de Backup Daniel Monteiro 01/01/2022 30/06/2022 ([N3o Iniciado
4.3 Remover dados pessoais levantados no item 1.5 dos

backups existentes Dani 022 30/06/2022 ([N3o Iniciado




Inventario de Dados

Sistema

SACC (Pré-Reserva)

Funcionalidade

Cadastro de Pré-Reserva

Dado Pessoal

Nome do Ordenador de Despesa
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Finalidade/Base Legal

Preenchimento obrigatoério.

Finalidade: Cumprir o disposto na PORTARIA CGE N2043/2010

SACC (Pré-Reserva)

Cadastro de Pré-Reserva

CPF do Ordenador de Despesa

Preenchimento obrigatério.

Finalidade: Cumprir o disposto na PORTARIA CGE N2043/2010

SACC (Despesas)

Cadastro de Contratos
(Manutengdo/Obras/Gestdo/P
atrocinio)

Nome/ Razdo Social do Contratante

Preenchimento obrigatério.

Finalidade: Cumprir o disposto na PORTARIA CGE N2043/2010

SACC (Despesas)

Cadastro de Contratos
(Manutengdo/Obras/Gestdo/P
atrocinio)

Nome do Responsavel Contratante

Preenchimento obrigatorio.

Finalidade: Cumprir o disposto na PORTARIA CGE N2043/2010

SACC (Despesas)

Cadastro de Contratos
(Manuten¢do/Obras/Gestdo/P
atrocinio)

CPF do Responsavel Contratante

Preenchimento obrigatério.

Finalidade: Cumprir o disposto na PORTARIA CGE N2043/2010

SACC (Despesas)

Cadastro de Contratos
(Manuten¢do/Obras/Gestdo/P
atrocinio)

Nome/ Razdo Social do Contratado

Preenchimento obrigatério.

Finalidade: Cumprir o disposto na PORTARIA CGE N2043/2010

SACC (Despesas)

Cadastro de Contratos
(Manutengdo/Obras/Gestdo/P
atrocinio)

Nome do Responsdvel Contratado

Preenchimento obrigatoério.

Finalidade: Cumprir o disposto na PORTARIA CGE N2043/2010
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Protecdo de Dados Pessoais & Imprimir

Aviso de Privacidade

A protecédo dos seus dados pesscais € muito importante para nds. Para honrar esse compromisso, elaboramos este Aviso de Privacidade que contém
informacoes sobre como tratamos os seus dados pessocais: quais dados nds tratamos, por quais motivos, & com quem os compartilhamos. Aléem disso,
VvOCé encontrara nesse Aviso quais 580 0s seus direitos relativos a essas informacfes e como exercé-los junto ao Ceara Transparente.

Ao utilizar o Ceara Transparente vocé declara estar ciente com todo o conteddo deste Aviso de Privacidade, autorizando o Ceara Transparente, de forma
livre, expressa e informada a coletar, usar, armazenar, compartilnar e excluir os dados e informacdes nos termos e condices estabelecidos neste Aviso.

Para acessar o Aviso de Privacidade do Ceara Transparente acesse o link Aviso de Privacidade.
Encarregado de Dados

O Encarregado pelo tratamento de dados pessoais € uma pessoa nomeada pela CGE gue terd como uma de suas funcoes a mediacdo entre a CGE,
os titulares dos dados pessoais e a Autoridade Nacional de Protecdo de Dados.

As atividades do encarregado consistem em:

| - aceitar reclamacdes e comunicactes dos titulares, prestar esclarecimentos e adotar providéncias;

Il - receber comunicacdes da auditoria nacional e adotar providéncias;

[l - orientar os funcionarios e 0s controladores da entidade a respeito das praticas a serem tomadas em relac&o & protecéo de dados pessoals; e
IV — executar as demais atribuicbes determinadas pelo controlador ou estabelecidas em normas complementares.

Encarregado Titular: Maria Ivanilza Fernandes de Castro - Matricula: 3000161-3

Encarregado Suplente: Sinara Costa Barbosa - Matricula 3001287-9

Canais de Comunicacao:
Para fazer uma reclamacao, elogio, denuncia ou solicitacao acerca do tratamento de dados pessoais acesse o link Manifestacdo de Ouvidoria.
Para fazer uma solicitacdo de informacdo acerca do tratamento de dados pessoais acesse o link Solicitacao de Informacao.

Vocé também pode se comunicar com a CGE sobre esse tema enviando um e-mail para lgpd@cge.ce.gov.br.

.. A
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AVISO DE PRIVACIDADE
Ceara Transparente

Versdo: 01 (15.11.2021)

O Ceara Transparente foi concebido para ser um importante instrumento de
Transparéncia das acbes do Governo do Estado do Ceard. Com isso, o intuito da Plataforma
& propiciar ao cidadao, per meio de um (nico canal, o acesso didatico e célere as principais
informactes do Governe do Estado do Ceard. De linguagem acessivel, a intencdo é que as
ferramentas disponiveis neste sistema facilitem o didlogo entre os cidaddos e o Governo.
Para isso, o Ceara Transparente coleta dados e infarmac@es das operages e dos usudrios
de acordo com o presente Aviso de Privacidade.

A protecdo dos seus dados pessoais € muito importante para nés. Para honrar esse
compromisso, elaboramos este Aviso de Privacidade que contém informacdes sobre como
tratamos os seus dados pessoals: quais dados nés tratamos, por quals motivos, e com guem
os compartilhamos. Além disso, vocg encontrard nesse Aviso quais sdo os seus direitos
relatives a essas informagdes e como exercé-los junto ao Ceard Transparente.

Ao utilizar o Cearad Transparente vocé declara estar clente com todo o conteddo
deste Aviso de Privacidade, autorizando o Ceard T p te, de forma livre, expressa
e informada a coletar, usar, armazenar, compartilhar e excluir os dados e informacGes nos
termos e condigtes estabeleddos neste Aviso.

1. SOBRE ESTE AVISO DE PRIVACIDADE E SOBRE QUEM SOMOS NOS

Este Aviso define os detalhes essenciais da relaggo entre seus dados pessoais e o
Ceara Transparente, aplicando-se a todas as funcionalidades disponibilizadas.

Eventual derdo ser disponibilizadas novas funcionalidades no Ceara
Transparente. Casoessas novas funannahdades impliguern em mudancas na forma como
tratamos seus dados pessoais, forneceremos informacbes adicionais ou introduziremos
mudancas nesse Aviso. Salvo disposicdo contraria, sempre que o Ceara Transparente
fornecer servicos adicionais, estes ficardo automaticamente sujeitos ao presente Aviso.

Para os fins da Lei Geral de Proteco de Dados Pessoais — LGPD, o Estado do Ceard,

por meio da Controladoria e Ouvidoria Geral do Estado do Ceara = OGE, € o controlador
dos dados pessoals indicados neste Aviso.
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CONTRDLADOAIA E DUVIDORA
)

Sobre os dados fomecidos ativamente pelo Usudrio, s3o os relacionados a seguir:

Funcionalidade Dado Pessoal Base Legal/
Preenchimento obrigatério.

Art. 10 da LGPD (Lei Federal n® 13.709/2018)

Criacdo do Perfil MNome Visa ter uma relaco mais proxima com o cidaddoque
opte por criar perfil, além de ter uma plataforma
personalizada.

Preenchimento opcional.
Decreto Federal n® 8.727/2016 (Direito do uso do nome

Criagao do Perfil Nome Sodial social)

Visa possibilitar ao cidaddo escolher um nome nogqual
se identifica e gue & socialmente reconhecido.
Tipo e m;ﬁ‘ LAT Et:dh'ﬁL? ;izd | n® 15.175/2012)
o a ual ual n
Criacso do Perfil Dc;:umenmf Eum a cnamo do perfil, a udadao podera solicitar
kb e realizar Hes.
Praancllimanhunpcmnl!.
Art. 29, inc. III da LAI Estadual (Lei Estadual n?

Criacio do Perfil Género 15.175/2012)

Elaboracdo de relatorio estatisticos com informagbes
genéricas dos solicitantes.
Preenchimento opcional.

ik e Art. 29, inc. I da LAl Estadual (Lei Estadual n®

Criacio do Perfil nasimente | 15-175/2012)

Elaboracdo de relatorio estatisticos com informagbes
genérica dos solicitantes.

Preenchimento opcional.

Art. 29, inc. III da LAl Estadual (Lei Estadual n?

Criacio do Perfil Formacio 15.175/2012)

Elaboracdo de relatorio estatisticos com informagbes
genérica dos solictantes.

Preenchimento obrigatdrio.

Art. 10 da LGPD (Lei Federal n® 13.709/2018)

Criacdo do Perfil E-mail 0 cidaddo podera recuperar sua senha do seu perfil por
e-mail, caso esqueca. Além de utilizar para acessar sey
perfil & receber notificacdes.

Realizar Preenchimento obrigatdrio, @so o cidaddo opte por
Marifestacio ser se manifestar com ; identificacdo.
perfil (com Nome Art. 10 da LGPD (Lfl FEd_EraI n° 13.?09;’201.?3) "
ideritfcacic) Visa ter uma refacdo mais proxima com o cdadao que
| opte por realizar uma manifestscio com identificacdo.
2 Preenchimento opcional.
Redina Decreto Federal n® 8.727/2016 (Direito do uso do nome
Maﬁmm Nome Social | sadial)
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Formalizac&o de Grupo de Trabalho

e Portaria 59/2021;

» Gestdo Superior, TIC, Juridico, Transparéncia, Ouvidoria e

Assessoria de Controle Interno;

« Acompanhamento das acdes planejadas para atender aos
requisitos da LGPD, Promover capacitacdoes aos Servidores,

sugestao de novas medidas para adequacéo a LGPD;

 Nomeacao do Encarregado de Dados;
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Relatorio de Impacto a Protecdo de Dados Pessoais

* Descreve 0 processo de tratamento de dados pessoais, riscos

envolvidos no processo e as acdes para mitigar esses riscos;

* O RIDP do Ceara Transparente esta sendo construido tendo
como referéncia o modelo utilizado pela Secretaria de Governo

Digital do Governo Federal,
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Camara Técnica no CONACI

ANALISE SITUACAO ATUAL LGPD DOS ORGAOS ago/22
CANAIS DE COMUNICACAO set/22
GESTAO DE RISCOS set/22
INVENTARIO DE TRATAMENTO DE DADOS dez/22
CAPACITACAO E CAMPANHAS DE COMUNICACAO out/22
TRANSPARENCIA & LGPD out/22
SEGURANCA DA INFORMACAO nov/22
RELATORIO DE IMPACTO A PROTECAO DE DADOS jun/23
PAPEL DOS ORGAOS DE CONTROLE jun/23
PLANO DE RESPOSTA A INCIDENTES E REMEDIACAO jun/23
GOVERNANCA DE PROTECAO DE DADOS PESSOAIS EM LGPD jun/23

e A
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