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A POSIC estabelece princípios, diretrizes, normas e
procedimentos gerais para a gestão da segurança da
informação dos ambientes de Tecnologia da Informação e
Comunicação da Controladoria e Ouvidoria Geral do Estado do
Ceará (CGE), preservando a integridade, confidencialidade e
disponibilidade das informações do órgão. 

POLÍTICA DE SEGURANÇA
DA INFORMAÇÃO E
COMUNICAÇÃO 

A POSIC deverá ser aplicada a
todas as áreas, instalações,

equipamentos, materiais,
documentos e sistemas de
informação e comunicação

gerenciados pela CGE

Quem está submetido à

POSIC?

Direção superior;
Gestão superior;
Servidores;
Terceirizados.



N ã o  s ã o  pe r m i t i d a s  t e n t a t i v a s de obter  a c esso

n ã o  a u t o r iz a d o ,  t a i s  c o m o  t e n tat iva s  de f rauda r

a u t e n t i c a ç ã o  d e  u s u á r i o  o u  s eguranç a  de

q u a l q u e r  s e rv id o r ,  r e d e ,  c o n t a  ou s istema;  

O  c o la b o r a d o r  d e v e  s e m p r e  b l oquear  o

e q u i p a m e n to  a o  s e  a u s e n t a r  (Ctr l  +  Alt  +  Del  ou

b o t ã o  W i n d o w s  +  L ) ;  

M a t e r i a i s  c o m  c o n t e ú d o  i m p r ó pr io  ( racista s,

e r ó t i c o s  o u pr e c o n c e i t u o s o )  não poderã o ser

a c e s s a d o s ,  e xp o s t o s ,  a r m a z e nados ou

d i s t r i b u íd o s  a t r a v é s  d e  q u a l q u er  t ipo de

f e r r a m e n t a  o u  d i s p o s i t i v o s  u t i l izados na rede;  

DICAS IMPORTANTES  

SE LIGA!

T o d o s  o s  d a d o s  r e l a t i v o s

à  C G E  e  s u a s  u n i d a d e s  d e

n e g ó c i o  d e ve m  s e r

m a n t i d o s  no  s e r v i d o r ,  n a

r e d e ,  o n d e  e x is t e  s i s t e m a

d e  b a c k u p  p e r i ó d i c o ;  



AGENTES PÚBLICOS

DEVERES

C u m p r i r  a s  d e t e r m i n a ç õ e s  c o n sta ntes  na  POSIC,

i n d e p e n d e n te m e n t e  d o  n í v e l  h ierárquic o ou

f u n ç ã o ,  b e m  c o m o  d o  v í n c u l o  empregatíc io ;  

R e s p o n s a bi l iz a r - s e  p e l o  a t i v o  de T IC

( e q u i p a m e n to s ,  n o t e b o o k s ,  c o mputadores,

p r o g r a m a s  e s pe c íf i c o s  e  l i c e n ças de s of tware)  e

p o r  s u a  a d e q u a d a  u t i l i z a ç ã o ;  

R e s p o n d e r  p o r  t o d a  v i o l a ç ã o  d e s egura nça

p r a t ic a d a  p o r  s i ;  

C o m u n i c a r  q u a l q u e r  i n d í c i o  d e  f ragi l idade

r e l a c i o n a da  a  S e g u r a n ç a  d a  I n formação nos

p r o c e s s o s  d e  s u a s  á r e a s ;  

P r o t e g e r  s u a  s e n h a  d e  a c e s s o  contra  us o

i n d e v i d o ,  r e s po n s a b i l i z a n d o - s e por  todas as

a t i v i d a d e s  o r ig i n a d a s  a  p a r t i r  de sua

i d e n t i f i c a ç ã o ;  



U t i l iz a r  s o m e nte  p r o g r a m a s  l e ga l izados ou

a n a l is a d o s  t e c ni c a m e n t e  p e l a  COT IC,  sendo

e x p r e s s a m e nt e  p r o i b i d o  o  u s o / ins ta la ç ão de

s o f t w a r e  nã o  l ic e n c i a d o .  

U s a r  o s  s e r v iç o s  d e  f o r m a  o t i m iz a da e

c o m p a r t i l h a d a,  e v i t a n d o  d e s p e rdíc ios  ta is  c omo

u t i l i z a ç ã o  i n ad e q u a d a  d o  t e m p o de rede,  Internet,

d e  i m p r e s s ã o  e  e s p a ç o  e m  d i s co;

R e p o r  a t i v o s  (e q u i p a m e n t o s ,  n otebooks  ou

c o m p u t a d o re s )  e m  c a s o  d e  r o ubo,  furto ou da nos ,

q u a n d o  c a r a c t e r i z a d o  q u e  o  e vento decorreu de

c o n d u t a  d o lo s a  o u  d e  c u l p a  e x clusiva  do agente

p ú b l ic o ,  a  s e r  apu r a d a  p o r  m e i o  de s indic â ncia .

AGENTES PÚBLICOS

DEVERES



AGENTES PÚBLICOS

VEDAÇÕES

R e a l iz a r  q u a lq u e r  p r o c e d i m e n t o que envolv a

s u p o r t e  t é c n i c o ,  t a i s  c o m o  m anutenção de

e q u i p a m e n to s ,  i n s t a l a ç ã o  d e  software,  a lteraç ão

n a s  c o n f i g u r a ç õ e s  d o  s i s t e m a  e  outras  s imi lares,

s e m  a  d e vi da  a u t o r i z a ç ã o  d a  C OT IC;  

U t i l iz a r  o s  s e r vi ç o s  e  r e c u r s o s da CGE pa ra  f ins

c o m e r c i a i s ,  po l í t i c o s  e  p a r t i c ula res,  ta is  como

m a l a  d i r e ta,  p r o p a g a n d a  p o l í t i c a  e  venda  de

o b j e t o s  p e s s o a i s  e / o u  c o m e r c ia is ;  

P a r t i c i p a r ,  n o  h o r á r i o  d o  e x p e diente,  de l istas de

d i s c u s s ã o ,  n e w s g r o u p s ,  s e s s ões de chat  e  redes

s o c i a i s  q u e  n ã o  e s t e j a m  e m  c o nf ormidade com as

a t i v i d a d e s  in s t i t u c i o n a i s  d a  C GE;  

A c e s s a r ,  v i a  I n t e r n e t ,  s i t e s  q u e comprometam a

s e g u r a n ç a  e  i n f r i n j a m  a  l e g i s l ação e/ou que

c o m p r o m e t a m  a s  n o r m a s  e s t a belecidas  da CGE,  a

e x e m p l o  de  s ite s  p o r n o g r á f i c o s e  de c onteúdo

d i s c r i m i n a t ó r i o ;  



AGENTES PÚBLICOS

VEDAÇÕES

D i v u l g a r  sua sen ha de

a c e s s o  à  rede para  qualq ue r

p e s s o a ,  pois  a  informa ção é

d e  c a r á t er  pesso al  e

i n tr a n s f e r ível ;  

U t i l iz a r  arquivos e  dados de

o ut r o  a gente públ ico,  s em a

d e v i d a  a utor ização ;  

U t i l iz a r  ide nt idade  fa lsa

p a r a  u s o  do correio

e le tr ô n i c o ou outro s usos

d a  r e d e ;

E n g a n a r  ou s ubv erter  as

m e d i d a s  de s egur anç a dos

s i s t e m a s  e  da re de de

c o m u n ic ação.



POSIC

O s  c o l a b o r a do r e s  s o m e n t e  d ev erã o aces s ar

s i t e s  q u e  t e n h a m  r e l a ç ã o  c o m  as at iv ida des

d e s e n v o l v i da s  p e l a  C G E / C E ;

N o s  c a s os  e m  q u e  d e t e r m i n a do c olaborador

n e c e s s it e  a c e s s a r  a l g u m  c o n teúdo que esteja

b l o q u e a d o  pe lo s  m e c a n i s m o s  de s egura nça,

d e v e r á  s e r  abe r t o  u m  c h a m a do pelo

c o o r d e n ad o r  d a  á r e a  s o l i c i t a ndo a  l iberaçã o do

a c e s s o ,  o n d e  a  C O T I C  f a r á  a  l iberaçã o des de q ue

o  c o n t e ú d o  s o l i c i t a d o  n ã o  p r o porc ione r is cos

p a r a  à  s e gu r a n ç a  d a s  i n f o r m ações  do órgão;  

S o m e n t e  o s  c o l a b o r a d o r e s  i n ternos  poderão

a c e s s a r  o  w i - f i  c o r p o r a t i v o  d a CGE/CE;  

O s  v i s i t a n t e s  p o d e r ã o  t e r  a c e s s o a  internet  por

m e i o  d o  w i- f i  e x c l u s i v o  p a r a  e s s e públ ic o,  q ue

d e v e r á  s e r  l i b e r a d o  d e  f o r m a  temporá r ia ;  

DIRETRIZES

ACESSO À INTERNET



ACESSO À INTERNET

A  C G E  m o n it o ra  e  b l o q u e i a  a u t oma tica mente

s i t e s  d e  c o n te ú d o  e r ó t i c o ,  p edofi l ia ,  ra c is mo,

d r o g a s  e  o u tro s  q u e  c o n t e n h am c onteúdos

c o n t r á r i o s  à s  le g i s l a ç õ e s  v i g entes ;  

Q u a l q u e r  n e c e s s i d a d e  d e  d o w nloa d de

p r o g r a m a s / s o f t w a r e s  d e v e  s er  repa s s ada  a

C O T I C ,  s e n d o  r e g i s t r a d o  o  p e d ido v ia  s is tema  de

a b e r tu r a  d e  c h a m a d o s ;  

O  u s o  d a  i n t e rn e t  é  a u d i t a d o  e  monitora do

c o n s t a n te m e n t e ,  e  o  c o l a b o r ador  poderá v i r  a

p r e s t a r  c o n t a s  d e  s e u  u s o .  

ACESSO
NEGADO



A  C O T I C  s e r á  r e s p o n s á v e l  p e l o  gerenc ia mento,

a d i ç ã o ,  e x c l u s ão  e  a d o ç ã o  d e  medidas

o p e r a c i o n ai s  v i s a n d o  c o n t e r  a  propaga ç ão de e-

m a i l s  s u s p e ito s  n o  a m b i e n t e  de tec nologia  da

C G E ;

A  q u a l q u e r  te m p o ,  m e d i a n t e  detec ç ã o pelos

s i s t e m a s  e / o u  i d e n t i f i c a ç ã o  de e-mai ls

s u s p e i to s  pe l a  e q u i p e  r e s p o nsável  pela

a d m i n i s t r a ç ã o  do  s i s t e m a  d e  correio  e letrônico,

a  C O T I C  p r o c e d e r á  c o m  a s  c o nf igurações

n e c e s s á r ia s  o b je t i v a n d o  c o n ter  ev entua is

p r o p a g a ç õ e s  d e  e -m a i l s  s u s p e itos  na CGE;

O  c o la b o ra d o r  d e v e r á  e f e t u a r  a bertura  de

c h a m a d o s  té c n i c o s  n o  s i s t e ma  CGE Atende,

q u a n d o  h o u v e r  ne c e s s i d a d e  de aná l ise de e-

m a i l s  s u s p e ito s  d e  S P A M  p e l a  C OTIC;   

O  c o la b o ra d o r  é  r e s p o n s á v e l  d i reto pelas

m e n s a g e n s  e n v i a d a s  p o r  i n t e rmédio  do seu

e n d e r e ç o  d e  c o r r e i o  e l e t r ô n i co ;

CORREIO ELETRÔNICO




