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1.INTRODUGAO

O Plano de Recuperagdo de Desastres (PRD) estabelece os procedimentos,
responsabilidades e mecanismos necessarios para restaurar a infraestrutura
tecnoldgica, os sistemas corporativos e o0s servigos essenciais da Controladoria
e Ouvidoria Geral do Estado do Ceara (CGE/CE) em situagdes de desastre que
comprometam a continuidade das operagdes. Seu objetivo central é reduzir o
tempo de indisponibilidade, assegurar a integridade das informagdes e garantir
que os servicos criticos retornem ao funcionamento dentro dos prazos

estabelecidos pela organizacéo.

Este documento abrange a infraestrutura fisica e légica utilizada pela CGE/CE,
incluindo servidores, aplicagdes, bancos de dados, redes, servicos em nuvem €
demais componentes que suportam os sistemas corporativos da instituicdo. O
PRD se aplica a eventos de grande impacto, como falhas massivas de hardware,
interrupgdes prolongadas de energia, danos fisicos as instalagdes, incidentes
cibernéticos de alto impacto ou qualquer situagdo que exija a reconstrugao total
ou parcial do ambiente tecnologico.

2. ALINHAMENTO NORMATIVO E ESTRATEGICO
O PRD faz parta da Politica de Seguranca da Informagao da CGE e funciona de

maneira complementar ao Plano de Resposta a Incidentes (PRI). Enquanto o
PRI trata da resposta imediata a incidentes de seguranga, o PRD define o
conjunto de agdes necessarias para reconstruir ou restaurar ambientes
tecnoldgicos quando o impacto ultrapassa a capacidade de resposta operacional

rotineira.
O PRD esta alinhado as diretrizes de:

e Politica de Seguranga da Informagcdo e Comunicagdo (POSIC) da
CGE/CE;
¢ Plano de Resposta a Incidentes da CGE/CE;
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e Lei Geral de Protecdo de Dados Pessoais (Lei n°® 13.709/2018);

e Normas e boas praticas de continuidade;

3. DEFINIGOES

Para efeito deste Plano sdo adotadas as seguintes definigdes:

a) Ambiente Primario e Secundario: locais ou infraestruturas destinados a
operagao principal e a recuperacgao;

b) Ataque: qualquer ac&do ou conjunto de a¢des deliberadas realizadas com
o objetivo de comprometer a confidencialidade, integridade ou
disponibilidade de um sistema, rede, ou conjunto de dados.

c) Desastre: evento que provoca interrupgao severa dos servigos e exige
acdes extraordinarias de recuperacao;

d) Incidente de Segurancga: qualquer evento ou agao que comprometa a
confidencialidade, integridade ou disponibilidade dos dados ou sistemas
de uma organizagao;

e) Log: processo de registro de eventos relevantes num sistema
computacional,

f) Malware: qualquer tipo de software projetado para causar danos a um
computador, servidor, rede ou dispositivo;

g) Ransomware: é um tipo de malware, ou software malicioso, que pode
bloquear o acesso a dados ou criptografa-los, exigindo um resgate para
restaurar o acesso;

h) RTO (Recovery Time Objective): tempo maximo toleravel para
restabelecer um servico;

i) RPO (Recovery Point Objective): ponto maximo, em termos de tempo,
a partir do qual os dados podem ser recuperados;

j) Virus: programa ou parte de um programa de computador, normalmente
malicioso, que se propaga inserindo cépias de si mesmo e se tornando
parte de outros programas e arquivos;
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k) Worm: programa capaz de se propagar automaticamente pelas redes,

enviando copias de si mesmo de computador para computador;

4. GOVERNANCA E RESPONSABILIDADES

A governanca do Plano de Recuperagdo de Desastres (PRD) estabelece a
estrutura de papéis, responsabilidades, autoridades e fluxos de comunicacao
necessarios para assegurar a execugao coordenada e eficaz das agbes de
recuperacao da infraestrutura tecnolégica. O objetivo é garantir que, diante de
um desastre, todas as equipes envolvidas atuem de forma organizada, seguindo

a cadeia de comando definida e mantendo a rastreabilidade das decisdes.
A governanga do PRD é composta pelos seguintes grupos:

4.1 Coordenador do PRD

Responsavel pela condugéao integral do plano, incluindo:

a
b

) Coordenar a execugéo das etapas de recuperagao;

)
c) Reportar o progresso a alta administragao;

)

)

Acionar as equipes envolvidas e distribuir responsabilidades;

d

e

Garantir o registro de evidéncias e decisoes;

Validar o cumprimento dos requisitos de recuperagao (RTO/RPO).
4.2 Equipe Técnica de Infraestrutura e Operacgoes

Equipe responsavel pela execugdo dos procedimentos técnicos necessarios

para restaurar a infraestrutura, incluindo:

a
b

) Servidores fisicos e virtuais;
)
c) Redes e comunicagéo;
)

)

Ambientes em nuvem;

d

e

Bancos de dados e aplicagoes;

Restauracédo de backups;
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4.3 Encarregado de Dados (DPO/CGE)

Atua quando houver risco ou evidéncia de impacto sobre dados pessoais, sendo

responsavel por:

a
b
c
d

) Assessorar sobre obrigagdes da LGPD durante a recuperacgao;

) Emitir pareceres sobre mitigagc&o de riscos a privacidade;

) Auxiliar na tomada de decisao sobre comunicacéo a titulares ou ANPD;
) Registrar impactos e medidas de protegao adotadas.

4.4 Responsaveis por Sistemas Criticos

Cada sistema essencial (ex.: Ceara Transparente, AVIA, e-Contratos, SACC, e-

Parcerias e etc.) possui um responsavel que deve:

a) Auxiliar na priorizagao da recuperagao;
b) Validar a disponibilidade funcional apds a restauracao;

c) Garantir a comunicagdo com usuarios das areas finalisticas.

5. CLASSIFICAGAO DOS ATIVOS

A classificacdo dos ativos criticos tem como objetivo identificar os sistemas,
servigos, dados e componentes tecnoldgicos cuja indisponibilidade pode causar
impactos significativos as operagbes da Controladoria e Ouvidoria Geral do
Estado do Ceara (CGE/CE). Esse processo permite definir prioridades de
recuperacao, estabelecer niveis adequados de protecido e orientar a execucao
do PRD.

5.1 Critérios de Classificagao

Os ativos tecnoldgicos s&o classificados com base nos seguintes critérios:

a) Impacto na Prestagao de Servigos Essenciais: Avalia a importancia do
ativo para a manutencéao das atividades finalisticas da CGE/CE, tais como
auditoria, ouvidoria, transparéncia e controle interno;
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b) Impacto Legal e Normativo: Considera exigéncias da POSIC da CGE,
Lei Estadual e demais regulamentagcdes que demandam protegcéo e
disponibilidade dos dados;

c) Impacto Operacional: Analisa a dependéncia das areas internas em
relacdo ao ativo e o0s prejuizos causados pela indisponibilidade
prolongada.

d) Impacto Reputacional: Avalia potenciais danos a confianga publica,
especialmente para sistemas acessados pela sociedade (ex.: Ceara
Transparente).

e) Impacto em Dados Pessoais: Examina a sensibilidade dos dados
tratados e a probabilidade de violagdo de dados pessoais em caso de

indisponibilidade ou perda.

5.2 Niveis de Criticidade
Os ativos sao classificados em trés niveis:

a) Critico: Ativos cuja interrupgdo compromete diretamente servigos
essenciais, gera riscos legais, afetando operag¢des de controle interno,
auditoria, ouvidoria ou transparéncia. A recuperacdo deve observar os
menores RTO e RPO definidos;

b) Importante: Ativos relevantes para as operagdes, mas cuja
indisponibilidade, embora impactante, ndo inviabiliza totalmente a
atividade fim.

c) Operacional: Ativos de apoio, administrativos ou auxiliares, cuja
interrupgdo possui impacto limitado e possui alternativas temporarias.

5.3 Inventario dos Ativos Tecnoldgicos

O inventario de ativos esta disposto no caminho
G:\CEINS\Datacenter\inventario de VM's e Servers.xlsx e contempla os
seguintes tipos de ativos:

a) Sistemas corporativos (internos e externos);
b) Servidores fisicos e virtuais;

c) Servigos em nuvem (ETICE, AWS, Azure);
d) Bancos de dados;
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e) Componentes de rede;

f) Servicos de autenticagéo (AD, LDAP, IAM etc.);

g) Repositérios de backup;

h) Equipamentos (racks, storages, switches, firewalls).

5.4 Matriz de Criticidade dos Ativos

A Matriz de Criticidade dos Ativos, apresentada no caminho
G:\Gestao\Qualidade\Procedimentos\N.COTIC.002_PRD\Anexo ll.xIsx deste
Plano, consolida os sistemas, servicos, componentes de infraestrutura e demais
ativos tecnoldgicos da CGE/CE classificados conforme seu nivel de importancia
para a continuidade operacional da instituigdo. A matriz organiza, de forma
objetiva, informagdes como classificagédo de criticidade, tempos de recuperagao
(RTO), pontos de recuperagcado aceitaveis (RPO), areas responsaveis e
dependéncias tecnoldgicas, permitindo definir prioridades de restauragdo em
cenarios de desastre.

5.5 Priorizagao para Recuperagao

Com base na matriz de criticidade, os ativos devem ser priorizados da seguinte

forma:

a
b
c
d

Servigos Criticos essenciais ao cumprimento da missao institucional,
Sistemas que suportam atividades regulatérias, legais e de controle;

Sistemas corporativos de uso interno;

S~ = N

Aplicagdes administrativas e de apoio;

5.6 Revisao Periodica da Classificagao

A classificagédo dos ativos criticos deve ser revisada:

a
b
c
d

) sempre que houver inclusdo ou descontinuagao de sistemas;
) quando houver mudangas na arquitetura de TI;

) apos incidentes significativos;

) a0 menos uma vez por ano;

6. PROCEDIMENTOS DE RECUPERAGAO
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Os Procedimentos de Recuperagcdao descrevem, de forma detalhada e
operacional, as acbes necessarias para restabelecer a infraestrutura
tecnoldgica, os sistemas corporativos e os servigos essenciais da CGE/CE apés
a ocorréncia de um desastre. Esses procedimentos orientam tecnicamente as
equipes responsaveis, garantindo padronizagao, previsibilidade e rastreabilidade
das atividades realizadas. Cada etapa deve ser registrada em formularios
préprios, assegurando documentagdo adequada para auditoria, melhoria

continua e governancga de TIC.

6.1 Recuperacao de Servidores Fisicos

Inclui servidores dedicados, appliances de seguranga, equipamentos criticos de
armazenamento e dispositivos essenciais para sustentacdo do ambiente.

Seguem as principais agoes:

a) Inspecao fisica completa dos equipamentos: Verificar condigdes do
ambiente (temperatura, umidade, presenga de agua/fumacga), Checar
integridade visual do servidor (painéis, LEDs de alerta, cabos, portas) e
Confirmar disponibilidade de energia elétrica estavel e funcionamento de
no-breaks/UPS;

b) Validagao de componentes criticos: Verificar funcionamento de
controladoras RAID e status dos discos, Checar fontes redundantes,
ventiladores, médulos de meméria e placas de expansao e Certificar
integridade do storage local (LUNs, volumes, saude de discos).

c) Reativagdo segura do equipamento: Iniciar boot observando
mensagens de erro criticas no POST, Acessar BIOS/UEFI para verificar
integridade, hora do sistema e configuragbes padrdo e Aplicar
atualizacoes de firmware se documentado nos procedimentos.

d) Restauracao do sistema operacional: Restaurar imagem do servidor
(bare metal recovery), quando aplicavel, Reconfigurar drivers, pacotes e
servigos essenciais e Revalidar partigdes, volumes l6gicos e mapeamento
de discos;

e) Testes poés-restauragao: Validar conectividade (rede, DNS, gateway),
Testar autenticacdo no dominio/servicos de identidade e Confirmar
funcionamento dos servigos hospedados.
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6.2 Recuperagao de Maquinas Virtuais (VMs)

Inclui maquinas virtuais hospedadas em ambientes de virtualizagao locais
ou em nuvem, contemplando servidores, aplicagoes e servigos essenciais.
Seguem as principais agoes:

a) Verificagao inicial do ambiente virtual:

« Confirmar se o servidor de virtualizagdo (hypervisor) esta funcionando
normalmente;

o Checar se 0 armazenamento onde ficam os discos das VMs esta integro
e acessivel,

« Validar se ha recursos disponiveis (CPU, memoria e rede) para iniciar ou
recuperar a VM.

b) Avaliagao do estado da maquina virtual:

o \Verificar se os discos virtuais, snapshots ou pontos de restauracéo estao
integros;

e Checar as configuragbes de rede virtual (interface, VLAN e
conectividade);

« Confirmar se a configuragdo da VM (CPU, memoria, disco) esta
compativel com o ambiente atual.

c) Reativagao segura da VM:

e Iniciar a maquina virtual observando possiveis mensagens de alerta
durante o boot;

« Verificar se o sistema operacional inicia corretamente e se ndo ha erros
criticos;

e Aplicar ajustes necessarios, como ferramentas de integragédo ou drivers
recomendados pelo hypervisor.

d) Restauragao da VM, caso necessario:

e Restaurar a VM a partir de backup, snapshot ou imagem mais recente
disponivel;
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« Revalidar configuragdes de hardware virtual apds a restauracgéo;

o Ajustar servigos, aplicagdes e configuragdes internas que possam ter sido
impactadas.

e) Testes pos-restauragao:

« Validar conectividade de rede, DNS, gateway e comunicagdo com demais
sistemas;

« Confirmar login, autenticagao e funcionamento do sistema operacional;

e Garantir que todos os servicos e aplicagdbes hospedados na VM
funcionem corretamente.

6.3 Recuperacao de Banco de Dados

Inclui ambientes de banco de dados executados em servidores fisicos, maquinas
virtuais ou infraestrutura em nuvem, especificamente para PostgreSQL e
Microsoft SQL Server.

Seguem as principais agoes:
a) Verificagao inicial do ambiente:

o Confirmar se o servidor ou maquina virtual onde o banco esta instalado
esta funcionando corretamente;

o \Verificar se o armazenamento onde ficam os arquivos do banco esta
integro e acessivel,

o Validar se ha recursos suficientes (CPU, memoria e espago em disco)
para reativacao.

b) Avaliagao do estado do banco de dados:

o Checar se os arquivos de dados e logs estdo integros e sem sinais de
COrrupgao;

e Garantir que os servicos do PostgreSQL ou SQL Server estejam
disponiveis para iniciar a recuperacgao;

o \Validar conexdes de rede, portas e permissdes necessarias para o
funcionamento do banco.

c) Reativagao segura do servigo:

Obs.: A versdo vigente desta Norma encontra-se disponivel em: https://www.cge.ce.gov.br/mapas-de-macroprocesso-e-procedimentos/
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« Iniciar o banco de dados observando possiveis alertas ou mensagens de
erro durante o processo;

o Validar configuragcbes essenciais, como caminhos dos arquivos,
parametros de inicializagcao e permissoes;

e Aplicar ajustes ou atualizagdes previstas nos procedimentos, caso
necessario.

d) Restauragao dos dados:

o Restaurar o banco a partir do backup mais recente disponivel (completo,
incremental ou ponto no tempo);

e Reaplicar arquivos de log ou etapas de recuperagao para garantir que o
banco volte ao estado mais proximo possivel do momento do incidente;

o Validar a consisténcia dos dados apds a restauracgao.
e) Testes pos-restauragao:
« Confirmar acesso ao banco e as credenciais de autenticacao;

o Validar leitura e gravacdo de dados para garantir funcionamento
adequado;

o Testar as aplicagbes que dependem do banco e confirmar que todas
conseguem se conectar normalmente.

6.4 Recuperacgao da Infraestrutura de Rede
a) Checagem inicial:
« Verificar se os equipamentos de rede estdo ligados e funcionando;
o Conferir cabos, portas, energia e links de internet/VPN.
b) Avaliar o estado dos equipamentos:
« Ver se as configuragdes de switches, firewalls e roteadores estdo OK;

o Confirmar se servigos basicos (DHCP, DNS interno, VLANS, regras de
firewall) estdo ativos.

c) Reativagao da rede:
e Reiniciar equipamentos com falha, se necessario;

Obs.: A versdo vigente desta Norma encontra-se disponivel em: https://www.cge.ce.gov.br/mapas-de-macroprocesso-e-procedimentos/
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« Restaurar configuragdes de backup caso algo tenha sido perdido;
« Validar rotas internas e externas.
d) Restauragao de componentes:
o Reaplicar configuragdes importantes (ACLs, NAT, VPNs, segmentagao);
o Garantir que conexdes entre sites e tuneis VPN voltem ao normal.
e) Testes finais:
o Testar comunicagao entre servidores, sistemas e usuarios;
« \Verificar acesso a internet, VPN, aplicacdes e servigos internos;

o Monitorar a rede para confirmar estabilidade.

7. GESTAO DE RISCOS DE SEGURANGA DA INFORMAGAO

A Gestado de Riscos de Seguranga da Informagdo constitui um componente
essencial para garantir a resiliéncia, a continuidade e a prote¢do dos ativos
tecnolégicos da Controladoria e Ouvidoria Geral do Estado do Ceara (CGE/CE).
Este processo permite identificar, avaliar, tratar e monitorar riscos que possam
comprometer a disponibilidade, a integridade, a confidencialidade e a
autenticidade das informacgdes, especialmente em cenarios de desastre.

A gestéao de riscos aplicada ao PRD tem como principais objetivos:

a) ldentificar ameacgas capazes de gerar indisponibilidade significativa dos
ambientes de TI.

b) Avaliar vulnerabilidades que possam aumentar o impacto de incidentes
ou desastres.

c) Determinar impactos operacionais, legais, de privacidade e
reputacionais, especialmente quando o desastre envolve tratamento de
dados pessoais.

d) Definir agées de mitigagao, preventivas e corretivas, que aumentem a
resiliéncia da infraestrutura.

e) Apoiar a priorizagao de ativos, permitindo orientar o RTO (Recovery
Time Objective) e 0 RPO (Recovery Point Objective).

Obs.: A versdo vigente desta Norma encontra-se disponivel em: https://www.cge.ce.gov.br/mapas-de-macroprocesso-e-procedimentos/
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f) Fornecer insumos para decisdes estratégicas, assegurando que a
recuperacao seja baseada em critérios de risco.

Os riscos de seguranga da informagéao relacionados ao ambiente da CGE/CE
encontram-se mapeados, analisados e classificados no documento localizado no
caminho G:\CEINS\Gestdo de Riscos\gestdo de riscos de segurangca da
informacao.xls.

8. CONTROLE DE REGISTRO DA QUALIDADE

R =
Identificagdo  Armazenamento Protecao ecuperag=o Retengao Disposigcao
Indexagdao Acesso
EI:cnuo :(rea ao Arquivo digital: Cotice 5
3 DesF;strgs diretdrio de rede | Backup | Cronolégica Codi Permanente | Manutencao
da Cotic e Codip P em backup
da CGE
9. REVISAO

Esta norma sera validada anualmente ou revisada sempre que necessario, em
decorréncia do processo de melhoria continua do Sistema de Gestdo da
Qualidade.

10. APROVAGAO

Presidente do Comité de Integridade, Riscos e
Qualidade

Marcelo de Sousa Monteiro

11. REFERENCIAS BIBLIOGRAFICAS
Decreto Estadual n°® 33.805, de 09 de novembro de 2020. Institui a Politica de

Gestao de Riscos do Poder Executivo do Estado do Cear3;

Decreto Estadual 34.100/2021. Institui a Politica Estadual de Seguranca da

Informagao do Poder Executivo do Estado do Ceara.

Obs.: A versdo vigente desta Norma encontra-se disponivel em: https://www.cge.ce.gov.br/mapas-de-macroprocesso-e-procedimentos/
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